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Tre udfordringer
11 losninger

Introduktion

Europa har tre store udfordringer pa det digitale

omrade:

1. Vi er bagud med innovationen.
Der er et innovationsgab mellem EU og tredjelan-
de, som er seerligt tydeligt pa det digitale omrade.
Vi er ikke gode nok til at mobilisere de samme
innovationskraefter. Det er tydeliggjort ved, at alle
de store tech-virksomheder ligger uden for Euro-
pa.

2. Vi er for afhaengige.
Fraveeret af europaeiske digitale l@sninger betyder,
at vi afhaenger af cloud, infrastruktur og senest
Al-lgsninger fra tredjelandsudbydere.

3. Vier (mere) alene.
Den nye geopolitiske situation tydeliggar en helt
ny udfordring. Selskaber uden for EU kan poten-
tielt gares til politiske vaben. Uanset om selska-
berne gnsker det - og uden at de kan gare noget
for at stoppe det.

Problemet er, som Draghi-rapporten ogsa viser, at

produktiviteten i EU divergerede fra USA i midten af
1990’erne saerligt pa det digitale omrade. Faktisk ville
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produktivitetsvaeksten i EU over de seneste tyve ar,
hvis man ser bort fra teknologisektoren, i store traek
have vaeret pa niveau med USA'.

Blandt de primaere arsager lister rapporten regulato-
riske barrierer for innovation og barrierer for skalering
af virksomheder.

Som folge af udviklingen ligger alle de store udbyde-
re af digital infrastruktur, som Al og cloud-lgsninger,
uden for Europa, og vi har ikke alternativer, som

kan matche dem pa skala og kvalitet. Vores digita-

le forsyning afhaenger med andre ord af de store
cloud-udbydere.

Vi skal selvfelgelig kunne benytte os af andre lande,
nar de leverer en service af veerdi. Danmark og EU vil-
le aldrig veere, hvor vi er i dag uden samhandel.

Brugen af de store cloud-udbydere er dog ikke upro-
blematisk. Udfordringen har primaert veeret et data-
problem i forhold til overfarsler af data til tredjelande.
Nu er det ogsa et geopolitisk problem, som kalder pa
en anden type handling.

1 The Draghi report on EU competitiveness
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Det helt centrale er, at vi skal sikre, at Europa 0gsa vir-
ker i morgen og i overmorgen.

Lasningen er ofte omtalt som “digital suveraenitet”, som
vi desveerre ofte ser oversat direkte til uafhaengighed;
europeeisk selvforsyning, men selvforsyning, som afskae-
rer os fra adgangen til de bedste digitale lzsninger, er
ikke en konkurrencedygtig Igsning.

Digital suveraenitet ber i stedet handle om at sikre kon-
trol. Kontrol over hvem, der kan tilga systemer og vores
data. Kontrol over hvem, der kan slukke.

Nar vi taler suveraenitet i sammenhang med konkur-
renceevne, ligger reel styrke ikke i uafhaengighed, men
i kontrol og valgmuligheder. At vi kan vaelge mellem
selvforsyning eller eksterne lasninger alt efter, hvad der
giver mest veerdi.

Vi skal derfor styrke rammerne for det digitale funda-
ment, som vores virksomheder og myndigheder bygger
pa.

Pa kort bane skal vi sikre vores digitale forsyningssikker-
hed, sa vi har kontrol og ikke risikerer, at stikket bliver

F&P

trukket, og vi skal simplificere vores regler for at styr-
ke konkurrenceevnen uden at slaekke pa beskyttelsen.

Pa lang bane skal vi se pa, hvilke rammer vi kan saette
for at sikre digital forsyningssikkerhed fremadrettet -
bade via sikker adgang til tredjelandsl@sninger, og ikke
mindst ved at styrke grundlaget for at skabe europezei-
ske alternativer.

| dette udspil kommer vi med 11 anbefalinger, som skal
styrke Danmark og Europas konkurrenceevne ved at

understgtte disse to omrader:

1.  Simplificering og klare regler.
2. Digital suveranitet og forsyningssikkerhed.
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Anbefalinger

Overblik

Simplificering og klare regler

1) Reglerne gaelder forst, nar vi ved, hvad de gaelder
Ny digital regulering skal ferst geelde, nar den ngdven-
dige understottelse via fx vejledninger og supplerende
regler er klar.

Se hele anbefalingen pa side 8.

2) Opgor med overlappende krav

Nar sektorspecifik regulering overlapper med tvaer-
gaende regulering, skal det vaere muligt at fjerne det
overlap ved at give sektorreguleringen forrang.

Se hele anbefalingen pa side 9.

3) Konsekvent regulering og vejledning pa tveers af
landegreenser

Na&r der laves nationale vejledninger, hvor der i forve-
jen findes en europeeisk vejledning, skal den ansvarlige
myndighed redegore for nationale udvidelser efter et
“forklar eller udelad”-princip.

Se hele anbefalingen pa side 11.

4) Klare svar, nar reguleringen er uklar

En tilsynsmyndighed pa det digitale omrade skal kun-
ne udstede et bindende svar i forhold til, hvilke krav
der geelder for et digitalt system, og hvornar systemet
opfylder kravene.

Se hele anbefalingen pa side 12.

Suveraenitet & digital
forsyningssikkerhed

5) Treek ikke stikket: Hvordan sikrer vi vores digitale
forsyning?

Klare og forudsigelige rammevilkar skal gere det mu-
ligt at anvende storskala-cloud-lgsninger - ogsa nar
leverandgren har hovedsaede i et tredjeland.

Se hele anbefalingen pa side 15.

6 Digital simplificering og suveraenitet

6) Undga krav om dobbelt drift

Det bgr undgas, at brug af hyperscalers forudsaetter
spejling i et saerskilt “rent” europeeisk milja.

Se hele anbefalingen pa side 17.

7) Entydigt ansvar for den digitale forsyning
Ansvaret for at overholde EU-krav skal i hgjere grad
placeres direkte hos leverandgren - og ikke overlades
til individuelle kontraktforhandlinger mellem kunde og
udbyder.

Se hele anbefalingen pa side 18.

8) Bedre vilkar for investeringer

Det afsgges, hvordan der skabes bedre rammevilkar
for skalering af digitale virksomheder i Europa.

Se hele anbefalingen pa side 20.

9) Kapacitetsopbygning og markedsudvikling

Det offentlige er blandt de starste cloud-kunder i EU.
Offentlige udbud kan anvendes strategisk til at skabe
efterspargsel og opbygge abne lgsninger. Dertil skal
markedet understgttes via EU-statte malrettet cloud-
og infrastrukturkapacitet.

Se hele anbefalingen pa side 21.

10) Kortlaeg kritisk aben software og stot vedligehold
Kortlaeg, hvilke dbne systemer der kan betragtes som
kritiske, fordi de udgar centrale elementer i vores digi-
tale infrastruktur, og afseg mulighederne for at stotte
langsigtet vedligehold, sikkerhed og udvikling af disse.
Se hele anbefalingen pa side 22.

11) Kritiske ressourcer - sserskilt fokus pa strom
Adgang og tilgaengelighed af strem, ma ikke blive en
barriere for europaeiske Igsninger. Fokus pa opbygning
af pris- og miljgvenlig energiinfrastruktur og europaei-
ske lgsninger uden afhangighed af enkeltlande.

Se hele anbefalingen pa side 23.
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Opgor med regulatoriske udfordringer

Det er let at pege pa regulering som den gennemga-
ende barriere for vores manglende konkurrenceevne
pa det digitale omrade. Men det er vigtigt at anerken-
de, at regulering findes, fordi vi ikke @nsker, at Dan-
mark og EU ender som fx Kina eller USA.

Vi snsker fokus pd ansvarlighed og rettigheder. Det
gor vi ved at omsaette vores veerdier og fundamentale
rettigheder til regulering.

Vi star bag den europeeiske tilgang. Det betyder, at
regulering er et grundvilkar, fordi det er ngdvendigt

for at bibeholde de veerdier, vi snsker at bevare - ogsa
selvom det koster pa konkurrenceevnen.

Men det betyder ikke, at reguleringen skal vaere una-
dig besveerlig eller blive en ungdig barriere for vores
digitale konkurrenceevne i Danmark og EU.

Derfor kommer vi i dette afsnit med en raekke konkre-
te forslag til at simplificere reguleringen, samtidig med
at vi holder fast i den ansvarlige tilgang.

Simplificering og klare regler 7
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Reglerne gaelder forst,
nar vi ved, hvad de gaelder

Anbefaling 1: Betinget anvendelse af lovgivning

Der mangler ikke tempo i udviklingen af ny lovgivning
- saerligt pa EU-plan. Til gengaeld ma virksomhederne
vente laeengere og leengere pa de vejledninger, dele-
gerede retsakter, standarder og andet materiale, som
skal skabe klarhed om omfang, processer og under-
stotte, at virksomhederne i praksis kan implementere
reglerne.

Saerligt nar regulering bliver kompleks, er det reglen
mere end undtagelsen, at den nadvendige vejledning
forst lander, nar reguleringen er begyndt at gaelde.
Det sker primeert, fordi det viser sig, at reglerne ikke
var sa lette at omsaette til praksis hos de ansvar-

lige myndigheder, som ferst forventet. Desvaerre
lzser vi problemet ved at skubbe opgaven over pa
virksomhederne.

Nar vejledninger, standarder og andet understgttende
materiale ikke er klar, sa koster det ungdige kraefter
hos virksomhederne, som hver isser ma bruge ressour-
cer pa at lave deres egen vurdering, af, hvad lovgiver
egentlig har taenkt. Praecis den opgave, som vejled-
ningerne skulle lgse. Derfor er lovgiver nadt til at tage
ansvar for, at der ogsa er tid til at levere den n@dven-
dige vejledning til virksomhederne i rimelig tid, inden
reglerne geelder.

Hvis den ngdvendige understattelse er klar, nar lovgiv-
ningen gaelder, vil det reducere ungdige byrder - uden
det gar pa kompromis med den tilteenkte beskyttelse.

Den manglende afklaring skaber samtidig ungdige

barrierer i forhold til brugen af digital teknologi, fordi
fx Al-projekter seettes pa pause, mens virksomheder
og myndigheder venter pa den ngdvendige afklaring.

8 Simplificering og klare regler

Anbefaling

Vi anbefaler, at:

* Tidspunktet for anvendelsen af ny digital
regulering er betinget af, at den ngdvendige
understattelse er klar, og at der gives reel
tid til implementering, inden reglerne finder
anvendelse.

Minimum seks manedetr.

Fx at reguleringen fgrst finder anvendelse seks
eller 12 maneder efter den overordnet ansvarli-
ge myndighed vurderer, at den ngdvendige un-
derstottelse - fx delegerede retsakter (RTS’er),
vejledninger, standarder, mv. - er klar i den
ngdvendige kvalitet og formelt godkendt af de
relevante organer i EU.



Opgor med overlappende krav

Anbefaling 2: Fjern overlappende krav gennem klare overens-

stemmelsesvurderinger og hjemmel til oprydning i dobbeltkrav

Pa det digitale omrade har vi faet en raekke tvaergaen-
de regler fx GDPR, Al-forordningen, cybersikkerheds-
kravene i Cyber Resilience Act, og mere er pa vej.
Den voksende meaengde af tvaergaende regulering gi-
ver flere steder markante overlap med sektorspecifik
regulering. Dette er en kendt udfordring i alle bran-
cher med saerregulering.

| den finansielle sektor overlapper fx GDPR, Al-for-
ordningen og Cyber Resilience Act med sektorkrave-
ne i Solvens Il og Digital Operational Resilience Act
(DORA).

Det gor overholdelsen af regelsaettene kompleks, og
virksomhederne ma bruge ungdig tid pa at opfylde
overlappende krav. Lige nu laegges byrden ved over-
lappende regler alene hos virksomhederne. Det er ikke
rimeligt.

Derfor er vi ngdt til at se pad mulighederne for at skabe
mere sammenhang mellem tvaergaende regler og
sektorregler.

Der bar veere et klart ansvar hos myndighederne i
forhold til at kunne fjerne overlap i de regler, de er an-
svarlige for. Men det juridiske vaerktgj til at lose denne
opgave mangler.

Fortsaettes pa naeeste side

Eksempel:
Oprydning i overlap

Et eksempel pa udfordringen er sammenfaldet
mellem Solvens Il og Al-forordningen i
forsikring- og pensionsbranchen. Solvens II
palaegger selskaber risikostyring, governance og
interne kontroller. Disse krav overlapper med Al-
forordningens hgjrisikokrav.

Nar et Solvens ll-reguleret selskab anvender

et hgjrisiko Al-system, bar det vaere muligt,

at Solvens llI-procedurer - som adresserer de
samme risici som Al-forordningen (modelrisiko,
governance, interne kontroller) - kan erstatte
eller supplere kravene i Al-forordningen.

Tilgangen er allerede indarbejdet for nogle
artikler i Al-forordningen, men der mangler en
generel overordnet mekanisme, som lovteknisk
gor det muligt at simplificere resterende overlap.

Simplificering og klare regler
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Anbefaling
Vi foreslar derfor:

At der i tveergdende regulering indarbejdes
en generel regel, som giver mulighed for at
fjerne krav, som overlapper med sektorregu-
lering. Det kan ske, nar krav i sektorregulering
opfylder samme formal som tvaergaende krav
og sikrer et tilsvarende beskyttelsesniveau.

praksis kan det ske ved, at sektormyndighederne

ved overlappende regler giver befgjelser til at:

1.

vurdere overlap ved at gennemfgre en over-
ensstemmelsesvurdering.

2. fastseette gaeldende betingelser for om sek-

torregulering kan komplimentere eller helt
erstatte krav eller processer i tvaergaende
regulering.

Simplificering og klare regler

Ved EU-regulering styres brugen af veerktgjet af
de overordnede tilsynsmyndigheder pa EU-ni-
veau. For national regulering kan samme tilgang
benyttes af nationale tilsyn.

Hvis sektorreguleringen alene komplimenterer
tveergdende krav, skal det veere tydeligt, hvilke
dele af tvaergdende krav, der lgftes eller ikke lof-
tes fuldt ud af sektorregulering.
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Konsekvent handhaevelse og vej-
ledning pa tveers af landegraenser

Anbefaling 3: Nar EU-reglerne er ens, skal de handhaeves pa samme made

- uanset om du er i Danmark, Sverige eller Italien

Malet med harmoniserede regler er, at de skal fungere
gnidningslgst pa tveers af EU-graenser. Hvis vi gnsker
at styrke et indre marked, skal vi ogsa sikre, at vores
regler er tydelige og ens pa tvaers af lande.

Manglende harmonisering skyldes fx, at tilsynsmyn-
dighederne laeser lovgivningen forskelligt, og nogle
tilsynsmyndigheder omsaetter lovgivningen til flere
krav end andre.

Dertil opleves det, at nationale vejledninger gar videre
og saetter flere krav end en vejledning fra den overlig-
gende europeeiske tilsynsmyndighed.

Samtidig opstar byrder hos virksomhederne i forbin-
delse med, at der skal udarbejdes information eller
rapportering, som alene eller primaert er til brug for et
tilsyn.

Der kan veaere gode grunde til, at det skal udarbejdes,
men det bar altid kraeve en ekstra overvejelse, nar
krav alene handler om information og rapportering til
myndigheder og ikke direkte bidrager til beskyttelse
og opfyldelse af lovens formal.

Anbefaling

Med dette afsaet har vi folgende anbefalinger:

» Nar der laves nationale vejledninger pa
omrader, hvor der i forvejen findes en
europeeisk vejledning, skal der udarbejdes
et "konsistenstjek” af den nationale vejled-
ning, hvor det vurderes om vejledningen
gar videre end den europaeiske vejledning.
Hvis vejledningen gar videre, skal myndig-
heden forklare, hvorfor tilgangen er valgt
eller fjerne udvidelsen.

¢ Hver eneste gang der udarbejdes regler el-
ler vejledninger - bade nationalt og pa EU-
plan - bar der vaere en grundig afvejning af
formuleringer i forhold til dokumentations-
pligter og rapporteringskrav.

Hvis krav alene har til formal at informere en
myndighed eller udarbejde dokumentation,
som alene skal ligge klar til en myndigheds-
forespargsel eller et tilsyn, skal det altid over-
vejes, om kravet kan lgftes pa anden vis - og
det skal som minimum godtgares, hvorfor kra-
vet er ngdvendigt - og hvilket detaljeniveau,
der er tilstraekkeligt for at lafte lovens formal.

Simplificering og klare regler
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Klare svar, nar reguleringen er uklar

Anbefaling 4: Indfor bindende svar pa det digitale omrade

Antallet af sider i den digitale regulering udvikler sig
(desveerre) i samme tempo som teknologien. | proces
er fx Digital Fairness Act, Digital Networks Act og EU
Cloud and Al development Act. Nye regler skaber nye
uklarheder og et behov for klare svar.

For at @ge retssikkerheden, skabe klarhed og konsi-
stent handhaevelse pa tvaers af EU’s digitale regulering
bor det vaere muligt at bede europaciske og nationale
kompetente myndigheder om at afgive bindende svar,
der praeciserer forstaelsen af de digitale regler for en
konkret digital lasning.

Vi kender i dansk regi allerede tilgangen fra skat-
teomradet, hvor det er muligt at fa et bindende svar,
hvis man er i tvivl om, hvad en handling vil betyde for
betaling af skat, moms eller afgifter.

Bindende svar pa det digitale omrade vil give er-
hvervslivet mulighed for at opna sikkerhed vedrgrende
anvendeligheden, omfanget af eller opfyldelsen af de
digitale regler. Tilgangen er saerskilt relevant for det
digitale omrade, der ofte involverer nye eller kom-
plekse teknologier, som udvikler sig hurtigt.

12 Simplificering og klare regler

Anbefaling

Vi foreslar, at:

» En tilsynsmyndighed pa det digitale omrade
skal kunne udstede et bindende svar, der be-
kraefter om et specifikt digitalt system eller
en afgraenset systemkonfiguration enten:

1. falder ind under anvendelsesomradet for
et bestemt regelsaet
(Er vi omfattet?),

2. er underlagt bestemte forpligtelser
(Hvad er kravene?), eller

3. ud fra en konkret vurdering anses for at
opfylde geeldende krav; og hvis ikke be-
skrivelse af de elementer, som udestar
(Geor vi det rigtigt, hvad mangler?)

* Bindende svar bgr som minimum etableres
som en gennemgaende mulighed ved bru-
gen af regulatoriske sandkasser.

For at bevare fleksibilitet og undga at fastlase

tilsynet, er de bindende svar systemspecifikke

(knyttet til en konkret teknisk eller organisato-
risk opbygning), eventuelt tidsbegraensede, og
underlagt revision eller tilbagekaldelse, hvis de
konkrete omstaendigheder sendrer sig.

Et bindende svar skal veere retligt bindende for
den udstedende myndighed, men ikke for dom-
stolene. Svarene kan ikke aendre lovgivningen
eller reducere beskyttelsesniveauet, men alene
preecisere dens anvendelse og opfyldelse i en
konkret situation.

Ser vi bredere end dansk kontekst, kunne bin-
dende svar indfares som et generelt vaerktgj,
der kan anvendes pa tveers af EU’s digitale
dagsorden.
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Digital suveraenitet

Digital forsyningssikkerhed og konkurrenceevne

Digital suveraenitet er evnen og retten til
selvstaendigt at kontrollere, regulere og beskytte
sin digitale infrastruktur, data, teknologi og

digitale processer - uden uforholdsmaessig
afhangighed af eller indblanding fra eksterne
akterer.

Vi star i en ny geopolitisk situation, som ngdvendig-
ger, at vi ser mere kritisk pd udbydere af digital infra-

struktur fra tredjelande og vores afhaengighed af dem.

Det skyldes ikke kvaliteten i deres produkter, tiltroen
til den enkelte aktor eller deres ageren, men alene den
geografiske placering af deres hovedkvarter.

Der er en saerskilt udfordring i forhold til de store
tech-selskaber, der udbyder digital infrastruktur i form
af fx cloudlgsninger og software-as-a-service. De
bliver kaldt hyperscalers - og er i overvejende grad
udbydere placeret i tredjelande udenfor EU.

Flertallet af europaeiske og danske virksomheder be-
nytter de store hyperscaler-udbydere som en integre-
ret del af deres forretning. Det ger de, fordi der ikke
findes reelle alternativer til de services, den kvalitet
eller den skala, som de store hyperscalers kan levere
pa Al, cloud og software-omradet. Disse leverandarer
udger de facto kritisk digital infrastruktur.

Derfor er vi nadt til at forholde os til, at vi kan sta i en
geopolitisk situation, hvor adgangen til leverandgrer
placeret i udlandet begraenses eller i vaerste fald af-
skaeres helt. Der kan blive slukket for forsyningen.

Etablering af europaeiske alternativer vil tage tid. Selv
med markante europaeiske investeringer er det uvist,
om det pa lang sigt overhovedet er muligt at opna
samme kvalitet i europaeiske l@sninger.

Dermed er uafhaengighed i form af krav om ”selvfor-
syning” ikke en konkurrencedygtig lasning, hvis det
afskaerer os for adgang til de bedste Igsninger.

Der findes ikke lette eller hurtige lazsninger pa udfor-
dringen. Vi er i stedet nadt til at arbejde i to spor, der
samlet set handler om at skabe digital forsyningssik-
kerhed:

1. Pa kort sigt: Sikre stabil og sikker adgang til ek-
sisterende hyperscaler-lgsninger uden at “traekke
stikket”.

2. Pa mellemlangt og langt sigt: Opbygge europaeisk
kapacitet og reducere strategisk afhaengighed -
uden at sveekke konkurrenceevne og innovation.
Kombineret med fortsat fokus pa ikke at svaekke
konkurrenceevnen ved at fjerne adgangen til state-
of-the-art-lgsninger, nar disse ligger uden for EU.

Digital Suveranitet 13



Del 1: Anbefalinger
med effekt pa kort sigt
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Traek ikke stikket: Hvordan sikrer vi
vores digitale forsyning?

Anbefaling 5: Sikker og stabil adgang til vores digitale forsyning

Leverandgrer af digital infrastruktur og cloudservices
er forsyningsvirksomheder, som vi ikke laengere kan
undveere.

En undersggelse fra EU-parlamentet i december 2025
viser, at AWS, Microsoft Azure og Google Cloud sidder
pa omkring 70 pct. af EU-markedet.

Derfor vil alle brancher i sterre eller mindre grad bli-
ve ramt, hvis stikket traekkes - uanset om det sker

via europaeisk regulering eller fra den anden side af
Atlanten.

For at undga et digitalt blackout og for at bevare kon-

kurrenceevnen, er det derfor vigtigt:

1. lkke at traekke stikket til hyperscaler-lgsningerne.

2. Sikre vilkar, der bidrager til, at hyperscalers pa sik-
ker og ansvarlig vis kan levere ydelser i EU.

Den enkelte virksomhed har ikke ressourcer og for-
handlingsposition til for alvor at eendre vilkarene, men
adgangen til det samlede europaeiske marked er en
helt anden storrelse.

EU skal bruge sin markedsposition til at opbygge digi-
tal suveraenitet, der sikrer, at vi selvstaendigt kontrolle-
rer, regulerer og beskytter vores digitale infrastruktur,
data, teknologi og digitale processer - uden indblan-
ding fra eksterne aktorer.

Jurisdiktions-
udfordringen

En af de sterste udfordringer for europaeisk
digital suveraenitet er, at europaiske data, der
ligger i lasninger fra tech-selskaber i tredjelande,
ultimativt er underlagt jurisdiktion og lovgivning
i tredjelandet fx via US Cloud Act, selvom
serverne star i Europa.

Det betyder, at regeringer i tredjelande
kan bruge tech-selskaberne som politiske
instrumenter til at udnytte den europeeiske
afhangighed.

Lasninger som ’sovereign cloud’, hvor data
alene placeres i Europa og sikres med
krypteringsnagle, loser ikke problemet med
jurisdiktion, da US Cloud Act fx abner mulighed
for, at leverandgarer tvinges til at aflevere
krypteringsnagle eller dekryptere data, hvis det
er muligt for dem?.

2 European Software and Cyber Dependencies, Policy Department for Transforma-
tion, Innovation and Health Directorate-General for Economy, Transformation and
Industry Authors: Vaida GINEIKYTE-KANCLERE, Militsa EGGERT, Goda SKIOTYTE

- December 2025
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Anbefaling

Der bgr etableres klare og forudsigelige ramme-
vilkar, som ger det muligt at anvende storska-
la-cloudlgsninger - ogsa nar leverandgren har
hovedsaede i et tredjeland.

» Der bgr pa EU-niveau indfgres tekniske og re-
gulatoriske garantier, der sikrer, at data forbliver
og behandles inden for EU og alene er under-
lagt europaeisk jurisdiktion.

* P& EU-plan skal det afdeekkes, hvordan man
minimerer eller fijerne risikoen for, at admini-
strationen i tredjelande kan tilga eller slukke for
adgang til systemer og/eller data i strid med
EU-regler eller mod leverandgrens vilje.

Herunder bar det afdaekkes, hvilke muligheder der
er i forhold til WTO-reglerne for at indfere saerlige

Digital Suveranitet

krav pa omradet. Sddanne garantier vil ggre det
muligt og mere sikkert at benytte tredjelandsleve-
randgrer, der driver datacentre i Europa.

Det skal sikres:

» At sadanne garantier far reel effekt for tred-
jelandsleverandgrer, der opererer datacentre i
Europa.

¢ At regulering ikke utilsigtet bliver en barrie-
re, der svaekker europaeiske virksomheders
konkurrenceevne.

¢ At regler udformes med udgangspunkt i euro-
peeiske veerdier og virksomheders behov - ikke
leverandarernes forretningsmodeller.

Formalet er at skabe grundlaget for kontrolleret
og sikker brug; ikke eksklusion af ikke-europaeiske
leverandgrer.



F&P

Undga krav om
dobbelt drift

Anbefaling 6

Anbefaling

Det bgr undgas, at brug af hyperscalers forud-
saetter spejling i et saerskilt “rent” europaeisk
milj@.

Dobbelt drift i form af parallel infrastruktur:

e @ger omkostninger markant,

e skaber teknologisk kompleksitet,

e reducerer effektivitet,

¢« uden ngdvendigvis at forbedre den reelle
sikkerhed.

Der bor i stedet fastlaegges rammer, der fokuserer

pa robusthed, jurisdiktionsklarhed og leverander-
ansvar fremfor parallel infrastruktur.

Digital Suveranitet 17



F&P

Entydigt ansvar for den digitale

forsyning

Anbefaling 7: Styrk leverandoransvaret pa EU-niveau og skab et samlet regelsaet

for digitale infrastrukturudbydere

Ansvar og sikkerhed gar hadnd i hand. Kan ansvaret
afskrives, sa forsvinder den lovede sikkerhed. Det
gaelder, uanset om udbyder er placeret i et tredjeland
eller i Europa.

Vi foreslar derfor, at det afsgges, hvordan ansvar for
overholdelse af centrale EU-krav i hajere grad placeres
direkte hos leverandgren og ikke overlades til individu-
elle kontraktforhandlinger mellem kunde og udbyder.

Der findes ingen regulering, der eksplicit adresserer
hyperscalers og andre udbydere, nér de har en stor-
relse og udbredelse, som gor, at de i praksis er kritiske
for vores digitale infrastruktur.

| stedet er reguleringen af digital infrastruktur frag-
menteret. Regelsaet som DORA, NIS2-direktivet,
Digital Markets Act, Digital Services Act og GDPR
adresserer hver deres del af den digitale gkonomi -
finansiel robusthed, cybersikkerhed, markedsadfaerd,
platformansvar og databeskyttelse.

De enkeltstdende regelsaet resulterer i et utal af over-
lap og enslydende krav, som virksomheder og myn-
digheder hver for sig skal Igfte i deres aftaler med den
samme feellesmaengde af fx hyperscalers.

Det er bovlet og besveaerligt, og det lofter ikke den
samlede sikkerhed, at alle hver for sig skal bruge tid
pa at stille de samme krav til de samme udbydere.

Samtidig er der behov for, at reguleringen bidrager til
at undga, at virksomheder lases fast i enkelte Igsnin-
ger, fordi fastlasning og manglende mulighed for at
skifte mellem leverandorer svaekker konkurrencen og
udvikling/innovation.
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Anbefaling

Vi anbefaler derfor, at der etableres en regu-
leringsramme for digital forsyning med kritisk
volumen pa tveers af sektorer, med:

Ensartede krav til robusthed og sikkerhed
Klar jurisdiktionsafklaring

Samlet tilsyn

Samordning med eksisterende regler

Konkret bar falgende reguleres for udbydere,
der har en starrelse og udbredelse, som gor, at
de er kritiske for vores digitale infrastruktur.

Centrale compliance-krav skal Igftes pa lov-
niveau og palaegges leverandoren direkte
(fx krav om rette sikkerhedsforanstaltninger,
ansvar for kravene til egne underdatabe-
handlere, samt design af Igasninger, der efter-
lever databeskyttelsesprincipperne). Det er
vaesentligt, at de enkelte virksomheder ikke
hver for sig skal lgfte tvaergaende lovkrav pa
aftaleniveau.

Visse forpligtelser (fx datasikkerhed og regu-
latorisk overholdelse) skal ikke kunne fraskri-
ves kontraktligt.

Krav om at leverandgrerne foretager sikker-
hedsrevisioner og compliance-rapportering
til EU-myndigheder.

Et feelles europeeisk tilsyn med reelle sankti-
onsmuligheder inspireret af strukturen i For-
ordning om digital operationel modstands-
dygtighed i den finansielle sektor (DORA).

Afdaekke om eksisterende krav til portabilitet
af data, interoperabilitet og API-adbenhed er
tilstraekkelige til at sikre, at virksomheder og
myndigheder ikke |ases fast i leverandar-
specifikke systemer.



Del 2:

Anbefalinger med effekt
pa lang og mellemlang sigt

Skab europsaeiske alternativer

Styrk europaisk og dansk digital infrastruktur

Fraveeret af europaeiske lgsninger betyder, at der i dag
ikke findes direkte alternativer til de store hyperscalers
i Europa.

Mens hyperscalerne i dag lgfter behovet for digital in-
frastruktur, cloud og Al, s vil tilstedeveerelsen af euro-
peeiske alternativer kunne mitigere den geopolitiske
risiko og @ge konkurrencen pa markedet.

Europeeiske alternativer opstar ikke spontant i et
marked, hvor globale aktgrer allerede opererer med
massiv storskalagkonomi. Hvis EU pa laengere sigt skal
opbygge relevante alternativer, kraever det en aktiv
industripolitisk indsats.

F&P

Men hvad skal der ske pa den korte bane, hvis vi haber

at se europeeiske alternativer pa den lange bane?

Vi anbefaler, at en aktiv indsats rettes mod tre
indsatsomrader:

* Kapacitetsopbygning og markedsudvikling.
e Bedre vilkar for investeringer.

e Staerke gkosystemer.

Digital Suveranitet
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Bedre vilkar for investeringer

Anbefaling 8

For at skabe europaeiske alternativer skal europae-
iske tech-virksomheder have gode muligheder for

at veekste, blive i Europa og styrke den digitale in-

novation her. Men ingen virksomheder vokser uden
investeringer.

Mange virksomheder i vaekstsegmentet i Danmark og
Europa har i dag sveert ved at tiltrackke privat kapital.
Desveaerre er oplevelsen, at det er lettere at investere
fra og rejse penge i fx USA. S& mens mange digitale
virksomheder starter i EU, s& skaleres de uden for EU.

En mulighed for at rejse mere kapital kan veere fra de
store, institutionelle investorer herunder pensionsbran-
chen, som er store spillere i nogle europaeiske lande.
Her eksisterer en del barrierer, som skal overvindes,
hvis mere kapital skal flyde til europaeiske tech-virk-
somheder og -projekter.

En udfordring er blandt andet, at risikoen i isser ventu-
re- og growth-virksomheder er stgrre end i fx obligati-
oner og barsnoterede aktier.

En anden er, at det er sveerere og mere omkostnings-
tungt for en europaeisk institutionel investor at hand-
tere disse investeringer. Det kraever flere personer

- ofte med specialistviden. Institutionelle investorer er
underlagt et tilsyn, der ofte ogsa kraever omfattende

dokumentation og rapportering.

En tredje er, at Danmark og EU ikke i samme grad

har dyrket gode gkonomiske rammevilkar for ventu-
re og tech-virksomheder, sddan som det har veeret i
USA i artier. Og sa har USA et meget steerkt, effektivt
og veludbygget kapitalmarked - bade i forhold til
borsnoterede og ikke-bgrsnoterede markeder. Der er
derfor behov for i hgjere grad at bygge bro mellem
de institutionelle investorer og vaekstvirksomhederne,
hvis den europaeiske investeringsmuskel for alvor skal
aktiveres.
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Anbefaling
Vi anbefaler derfor, at:

Det afsgges, hvordan der skabes bedre
rammevilkar for skalering af digitale virk-
somheder i EU. Herunder:

* At medlemslandene skal have bedre
mulighed for at etablere (nationale/
statslige) fonde rettet mod vaekstvirk-
somheder og sektorer med finansie-
ringsudfordringer fx digitalinfrastruktur.

Via statslig tabsgaranti (first loss) og/
eller forrang ift. fordeling af muligt
afkast (preferential treatment) skal de
nationale fonde saenke risikoen for insti-
tutionelle investorer, som derigennem
kan investere et vaesentligt starre belasb
i vaekstvirksomheder. Som led heri bar
der laves et konkurrenceeftersyn af EU’s
statsstotteregler med henblik pa at @ge
fleksibiliteten i forhold til statsstotte.

* At der etableres flere europaeiske fonde,
som Scaleup Europe Fund, malrettet
vaekstvirksomheder, samt at European
Tech Championship Initiative udbygges
betydeligt i de kommende ar. Der bor
tillige arbejdes for muligheden for en
europeeisk fondsmodel med mulighed
for tabsgaranti ved de seerligt risikofyld-
te virksomheder og kritiske sektorer og
teknologier, som kan supplere de nye,
nationale fonde. Det kan fx vaere igen-
nem Den Europaeiske Investeringsbank
og EIF.



Kapacitetsopbygning og

markedsudvikling

Anbefaling 9

Anbefaling

Det offentlige er en af de sterste cloud-kunder i EU

og har en tilsvarende interesse i at sikre digital su-

veraenitet bade i Danmark og EU. Derfor anbefales

det, at offentlige udbud anvendes strategisk til at:

e Skabe eftersporgsel efter europaeiske
lzsninger.

¢ Stille krav om interoperabilitet og
dataportabilitet.

*  Fremme flerleverandar-arkitekturer
(multi-cloud).

«  Opbygge Igsninger som efterfalgende dbent
kan benyttes.

Det skal dog ske uden protektionisme, der strider
mod WTO-forpligtelser. Fokus bar veere pa kva-
litet, funktionelle krav og sikkerhedsstandarder -
ikke leverandgrens nationalitet.

Samtidig bar markedet generelt understottes via
EU-stottede investeringsrammer malrettet cloud-
og infrastrukturkapacitet (via EIB/InvestEU-lig-
nende strukturer fx European Tech Champions
Initiative).

Digital Suveranitet
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Kortlaeg kritisk aben software og stot
langsigtet vedligeholdelse

Anbefaling 10

Open source indgar allerede i dag som en central
komponent i cloud og it-systemer fx database-soft-
ware og operativsystemer. En udfordring i gkosyste-
met er vedligeholdelse - fx sikkerhedsbiblioteker, som
vedligeholdes af sma teams eller enkeltpersoner pa
frivillig basis.

Et staerkere open source-gkosystem vil styrke mulig-

hederne for at opbygge nye lgsninger og @ge konkur-
rencen pa markedet.
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Anbefaling
Det anbefales derfor, at:

1.

Kortlaegge kritisk dben software: Hvilke dbne
systemer kan betragtes som kritiske, fordi
de udgar centrale elementer pa tveers af den
digitale infrastruktur.

Afsgge mulighederne for at stotte langsigtet
vedligehold, sikkerhed og udvikling af disse
lzsninger, fx gennem direkte stotte eller gre-
maerkede midler i offentlige open source-ba-
serede projekter eller oprettelse af EU-organ,
som bidrager til opgaven.



Kritiske ressourcer

Anbefaling 11: Seerskilt fokus pa strom

Ingen software uden hardware. Mens adgangen til fx
kritiske ramaterialer er ngdvendig for at bygge hard-
ware, sa er én ressource ngdvendig for at holde digital
infrastruktur kerende; nemlig stream.

Modsat sjeeldne jordarter kan strem ikke flyttes over
store afstande. Dermed er adgangen til energi kritisk
for at skalere digitale l@sninger. Samtidig er pris- og
miljgvenlig energi en staerk forudsaetning for at til-
traekke investeringer i seerligt digital infrastruktur til
EU.

Danmark kan med sine omfattende havvindressourcer
spille en helt central rolle i forhold til at levere den
ngdvendige grenne stram, men fordi adgangen til
energinettet er udfordret, er placering af forbrug i for-
hold til produktion vigtig, og der kan vaere behov for
at taenke forbrug og produktion sammen og fx gare
brug af lokale energisystemer med egen energipro-
duktion og energilagring i form af fx microgrids.

Der er et kapacitetsproblem under opbygning - og det
vil ogsa ramme mulighederne for at udbygge euro-
paeisk digital infrastruktur fx datacentre, der skal sikre
suveranitet og kunne konkurrere med udenlandske
lgsninger.

Danmark har gode forudsaetninger for prisgunstig

og rigelige maengder strem pa grund af vind og sol.
Omvendt er der betydelige udfordringer med at sikre
nok kabel- og tilslutningskapacitet. Udbygningen af
elnettet er derfor vaesentlig i indsatsen for at udbrede
den digitale udvikling i Danmark og Europa og opna
en hgjere grad af digital suveraenitet.

F&P

Anbefaling

Vi anbefaler derfor, at der saettes saerskilt fokus

pa:

*  Opbygning af pris- og miljgvenlig energiin-
frastruktur.

e Sikring af europaeisk suverane lgsninger
uden afhaengigheder af enkeltlande, herun-
der staerkere samarbejde om og udvikling af
fx el- og energiforsyning pa tvaers af lande-
graenser.

+ Adgang og tilgeengelighed af stram ma ikke
blive en barriere for europaeiske lasninger (i
praksis bade digitale og al anden industri).
Dette sikres bl.a. gennem hurtigere myndig-
hedsbehandling til godkendelse af projekter
vedr. elnet og -projekter.

Digital Suveranitet

23



Philip Heymans Allé 1
2900 Hellerup
Telefon 4191 91 91
fp@fogp.dk
www.fogp.dk



