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Forord

Danmark star over for en meget hgj og kompleks
cybertrussel. Det er en kendsgerning, og det er et
grundyvilkar, vi skal veenne os til. Vi befinder os i en
usikker og uforudsigelig tid, og Danmark er et attrak-
tivt mal for aktarer, som vil os det ondt i cyberspace.

Vi stdr som samfund allerede pa et godt cyber- og
informationssikkerhedsfundament. | Danmark er vi pa
mange omrader modne i arbejdet med at hgjne cyber-
sikkerheden pa tvaers af staten og den private sektor.
Men truslen udvikler sig, og vi skal kunne imgdega
den, det er et ansvar bade for staten, virksomhederne
og borgere. Derfor er der behov for en styrket indsats,
hvor vi forener ressourcer, viden og handlekraft for

at sikre, at Danmark ogsa i fremtiden kan modsta og
handtere de stadigt mere komplekse cybertrusler.

| forsikrings- og pensionsbranchen lafter vi vores del
af indsatsen og tager arbejdet med cybersikkerhed
serigst. Vi er sat i verden for at skabe tryghed og vel-
stand for danskerne, og de skal kunne have tillid til, at
vi forvalter de veerdier og data, der raekker ind i deres
hverdag pa fortrolig og sikker vis. Det saerlige ansvar,
sektoren har over for den enkelte dansker og det
danske samfund, er vi meget bevidste om.

Men ingen kan lgfte ansvaret alene - vi skal sta
sammen om cybersikkerheden i Danmark.

Cyberangreb udger en stor trussel mod samfundet
som helhed. Derfor skal vi styrke den feelles indsats
mellem den private sektor og staten, og vores borgere
skal kunne bidrage til robustheden ved at vaere digitalt
dannede og traenede.

4 Sammen om cybersikkerheden

Den dybe tallerken skal ikke genopfindes, for vi har
allerede mange gode lgsninger og erfaringer, som
virker. Men vi skal vaere villige til at forny vores tilgang.
Og sa skal vi seette ind der, hvor den geopolitiske og
teknologiske udvikling har skabt nye udfordringer. Gor
vi det, kan vi blive ved med at udnytte digitaliseringen
og den teknologiske udvikling, samtidig med at dan-
skerne kan veere trygge i en digital hverdag.

| dette udspil kommer vi med otte forslag, som vi i
forsikrings- og pensionsbranchen mener kraever szerlig
opmeaerksomhed i fremtidens cybersikkerhedsarbejde.
Forslagene er vores input til regeringens kommende
nationale strategi for cyber- og informationssik-
kerhed. Forslagene vil understgtte Danmarks rejse
mod at veere bedst muligt forberedt til fremtidens
cybertrusler.

Kent Damsgaard
Administrerende direkter, F&P
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Overblik over forslag

F&P foreslar folgende initiativer for at styrke

cybersikkerheden i Danmark:

Samfundsrobusthed

Forslag 1: Opret et nordisk-baltisk cybercenter i
Danmark

- Der skal oprettes et greenseoverskridende cybersikker-
hedsoperationscenter, beliggende i Danmark, med
stotte fra EU, i samarbejde med vores nordiske og
baltiske kolleger.

Forslag 2: Styrk den kritiske infrastruktur og
forsyningssikkerheden

- Der skal igangseettes en mdalrettet analyse af, hvor der
findes sarbarheder og svagheder i den kritiske infra-
struktur - bade fysisk og digitalt.

Forslag 3: Styrk radgivning og stette til virksomheder
i kampen mod cybertruslen

- Styrelsen for Samfundssikkerheds rolle som radgiver
og stattefunktion for erhvervslivet skal styrkes, nar det
geelder forebyggelse og handtering af cyberangreb.

Forslag 4: SMV-anbefalinger til enkel og effektiv
cybersikkerhed

- Myndighederne skal udarbejde en reekke klare og
brugbare anbefalinger, der kan hjselpe de sma og
mellemstore virksomheder med at opna et grund-
leeggende og forsvarligt niveau af cybersikkerhed.

Rammevilkar

Forslag 5: Styrk regulering af cloud-leverandgrer og
sikkerhed i it-produkter

- Den danske regering skal arbejde for, at der pa
EU-niveau indferes en cloudforordning, der skal
sikre haje krav til cyber- og informationssikkerhed i
cloud-lasninger.

Forslag 6: Lovgivning skal malrettes risici - med
ordentlige frister

- Cyberregulering skal vaere fit for purpose og skabe
sikkerhed frem for blot compliance.

Kompetencer

Forslag 7: Styrk cybervaernepligten - en investering i
Danmarks sikkerhed

- Cyberveernepligten ligestilles med den almindelige

veernepligt, sa de vaernepligtige far elleve maneder i

stedet for seks til at opbygge de nedvendige feerdig-
heder til at forebygge og handtere cyberangreb.

Forslag 8: Cybersikkerhed begynder med mennesker
- Uddannelsesinstitutioner og myndigheder skal
samarbejde om at udvide uddannelsesmulighederne
inden for cybersikkerhed, samtidig med at kommuni-
kationsindsatsen styrkes for at @ge bevidstheden om
omradet.

Sammen om cybersikkerheden 5
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Cybersikkerhed er
en opgave for alle

Cybertruslen er allestedsnaervaerende, og cyberangreb
rammer bredt - fra kritisk infrastruktur og centrale
myndigheder til sma virksomheder og borgere.
Konsekvenserne kan vaere vidtraekkende og pavirker
ikke kun den enkelte, men hele samfundets funktions-
evne og tillid. | en dugfrisk publikation fremhaever
Styrelsen for Samfundssikkerhed, at udfordringen med
cyberhaendelser bevaeger sig op imod det ekstreme!.

Faelles udfordring - feelles ansvar

| alle dele af samfundet, pa tvaers af det offentlige og
den private sektor, er der samtidig udfordringer med
at sikre et tilfredsstillende cybersikkerhedsniveau.

Derfor skal det fremadrettede arbejde for et cyber-
robust Danmark ogsa tage udgangspunkt i hele
samfundet. Udviklingen i cybertruslen stiller ikke kun
nye krav til staten og virksomhederne, den kraever
0gsa, at vi danskere styrker vores digitale kompe-
tencer og sikkerhedsbevidsthed. Samtidig skal
indsatsen ga pa tvaers af det civile og militeere.

| F&P hilser vi regeringens udmelding om en ny, ambi-
tigs cyber- og informationssikkerhedsstrategi meget
velkommen. Strategien bgr afspejle det ansvar, der
ligger pa skuldrene af bade det offentlige og erhvervs-
livet og ikke mindst sikre, at vi far de n@dvendige
rammevilkar til at beskytte Danmark i en stadig mere
digital virkelighed. Det er der behov for.

! , Styrelsen
for Samfundssikkerhed, april 2025
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Der er stadig udfordringer med sikkerheden
hos en raekke myndigheder? trods mange
ars fokuseret indsats. Det samme gaelder for
regionerne?, hvor Rigsrevisionen for nyligt
har konkluderet, at regionerne ikke har gjort
nok for at begraense skaderne af succesful-
de cyberangreb.

Hos de danske sma og mellemstore virk-
somheder er der ogsa fortsat et markant
udviklingspotentiale. En aktuel analyse viser,
at 40% af SMV’erne ikke har et tilstraekkeligt
digitalt sikkerhedsniveau®. Samtidig er det
en kendsgerning, at cyberkriminalitet og
digital svindel er noget, der rammer stadigt
flere danskere. Eksempelvis steg andelen

af digital investeringssvindel med 47,3 mio.
kroner i 20245, hvilket er en stigning pa
99,2% sammenlignet med 2023.

, Rigsrevisionen, juni 2024

, Rigsrevisionen
g , Styrelsen for
Samfundssikkerhed
s , Finans Danmark
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Forsikrings- og pensionsbranchen prioriterer
cybersikkerheden

De danske forsikrings- og pensionsselskaber er lige-
som resten af det danske samfund gennemdigitali-
serede. Der sker stor udveksling af data i samspil med
kunder, leverandgrer, andre finansielle virksomheder
og det offentlige. Digitaliseringen og ny teknologi er
den starste driver til forandring i branchen og er et
strategisk konkurrenceparameter.

Den finansielle sektor, som branchen er en del af, er
samfundskritisk for Danmark, og angreb eller haendel-
ser i sektoren kan potentielt have alvorlige konsekven-
ser. Men aktgrerne i sektoren er meget forskellige, har
forskellige risikoprofiler, og har derfor ikke pa samme
made indvirkning pa samfundets finansielle stabilitet

i tilfeelde af en haendelse. De danske forsikrings- og
pensionsselskaber udgegr ikke kritisk infrastruktur i den
finansielle sektor.

Det betyder dog ikke, at branchen ikke er bevidst om
dens ansvar. Cybersikkerhed er license to operate -

8 Sammen om cybersikkerheden

Foruden forsikrings- og pensionsselskaber-
nes selvstaendige indsatser for et hgjt internt
niveau af cybersikkerhed, er samarbejdet
med myndighederne afggrende for, at bran-
chen er rustet til at imodega cybertruslen.
Derfor deltager branchen aktivt i Finansielt
Sektorforum for Operationel Robusthed
(FSOR)® under Nationalbanken, hvor der
samarbejdes om at gge den operationelle
robusthed over for cyberangreb i den finan-
sielle sektor.

8 FSOR: Samarbejde om operationel robusthed,
Nationalbanken

0gsa hos forsikrings- og pensionsselskaberne. Der ind-
og udbetales store summer og investeres for milliard-
belgb. Branchen er derfor et attraktivt mal for

Cyberforsikringer gar
hand i hand med den

forebyggende indsats
hos virksomhederne

cyberangreb og -kriminalitet. Det er saledes afgaren-
de, at de danske borgere kan have tillid til, at selska-
berne kan beskytte deres data og penge, tilstraekke-
ligt, og at de digitale lasninger, vi bruger, er sikre.

&
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Den finansielle sektor

Forsikring og pension

4 g}\
A8
Centrale
tredjeparts-
leverandarer

Datacentre

Finansiel infrastruktur

Derfor arbejder forsikrings- og pensionsselskaberne

0gsa ambitiost og kontinuerligt med at bidrage til et
hojt niveau af cybersikkerhed, bade i branchen, men

0gsa ude hos de danske virksomheder og samfundet
som helhed.

Branchen bidrager ogsa positivt til at lefte cyber-
robustheden hos de danske virksomheder gennem
cyberforsikringer. Virksomheder, der tegner cyber-
forsikringer, er deekket for eventuelle tab, hvilket
underbygger gkonomisk resiliens i virksomheden og
samfundet som helhed.

Derudover understatter branchen forebyggelsen af
cyberangreb som en del af cyberforsikringerne ved at
lafte vidensniveauet og bevidstheden om cyberrisici
og -haendelser for saerligt de sma og mellemstore
virksomheder. Branchen bidrager bl.a. med lgbende
kommunikation om viden og indsigt i tendenser for
cyberhaendelser og cyberforsikringer. P4 den made

bliver virksomhederne klaedt pa til, pd et oplyst grund-
lag, at kunne tegne en cyberforsikring eller veelge at
baere risikoen selv.

Cyberforsikringer kan veere med til at reducere risiko-
en for virksomheder ved en given cyberhandelse og
gar derfor hdnd i hand med den forebyggende indsats
hos virksomhederne. En afledt effekt ved at forsikre
sig mod cyberhaendelser er, at robustheden i virk-
somhederne @ges. Pa den made kan cyberforsikringer
medvirke til at skabe et mere cybersikkert samfund,
der i hgjere grad kan modsta cyberangreb.

Forsikrings- og pensionsbranchen bade kan og skal
bidrage til det vigtige arbejde, der ligger i at ruste
vores samfund til at kunne imadegad cybertruslen. Vi
star klar til at understotte indsatsen for et mere cyber-
sikkert Danmark.

Sammen om cybersikkerheden 9
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Samfundsrobusthed

Forslag 1: Opret et nordisk-baltisk cybercenter i
Danmark

Vi foreslar, at Styrelsen for Samfundssikkerhed gar
forrest i et nordisk-baltisk myndighedssamarbejde
om et styrket cybersikkerhedsberedskalb, som skal
im@dega truslen fra mulige omfattende cyberhaendel-
ser, der kan resultere i store skader pa vores kritiske
infrastruktur.

Der skal oprettes et graenseoverskridende cyber-
sikkerhedsoperationscenter, beliggende i Danmark,
med stotte fra EU, i samarbejde med vores nordiske
og baltiske kolleger. Centeret skal anvende avanceret
teknologi til at opdage, analysere og derefter dele
advarsler om cybertrusler og -angreb pa tvaers af
graenser til relevante offentlige og samarbejdende
private aktegrer. Samtidig skal der etableres et staerkt
graenseoverskridende videndelingssamarbejde pa
tveers af offentlige myndigheder, private aktgrer og
civilsamfundet, sa der etableres best practices og
viden, som kan komme til gavn i Danmark og pa tveers
af Europa.

Finansiering af tiltaget vil dels ske gennem
EU’s program for et digital Europa, hvor
der allerede er afsat budget til initiativet
gennem Cybersolidaritetsforordningen,
dels gennem finansiering i Forsvarsforliget
2024-2033 ved delforligsaftaler pa cyber-
og efterretningsomradet.

10 Sammen om cybersikkerheden

Ved at styrke den faelles situationsbevidsthed om cy-
bertruslen, vil ogsa kapaciteten til at handtere cyber-
truslen bade i den offentlige og den private sektor bli-
ve styrket. Forslaget vil lede til:

e Styrket regional videndeling pa
cybersikkerhedsomradet

*  Styrket feelles regionalt cyberberedskab

« Bedre mulighed for at finde feelles Izsninger pa
feelles udfordringer, fx truslen mod den kritiske in-
frastruktur, som vi deler med vores naboer

e Understgttelse af et af hovedformalene i Europa-
Kommissionens nye hvidbog for EU’s forsvar, der
gar pa at skabe cybersikkerhed gennem graense-
overskridende samarbejder.

Den feelles situationsbevidsthed om cybertruslen i den
offentlige og den private sektor skal styrkes. Der er

et stadig starre behov for, at vores nationale myndig-
heder understotter den private sektors arbejde med at
sikre et hgjt niveau af cyber- og informationssikkerhed
ved at forbedre muligheden for at opdage og handte-
re cybertrusler. Behovet er kun blevet sterre som falge
af aget geopolitisk ustabilitet og et trusselsbillede i
udvikling.
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Forslag 2: Styrk den kritiske infrastruktur og
forsyningssikkerheden

Vi foreslar, at der igangsaettes en malrettet analyse beredskabsudspillet Tryghed i Feellesskab’. Her fore-
af, hvor der findes sarbarheder og svagheder i den slog F&P, at der etableres en national udrykkerenhed
kritiske infrastruktur - bade fysisk og digitalt. Analy- for kritisk infrastruktur, der hurtigt kan reagere pa
sen skal give os et klart overblik over, hvor vi er mest angreb mod vores kritiske infrastruktur, fx el-, vand-
udsatte og danne grundlag for et sdkaldt “forsynings- og kommunikationsnetvaerk. For at vi effektivt kan
sikkerhedscheck” med fokus pa cybertruslen. Samti- beskytte vores samfund, er det afggrende, at vi
dig skal den pege p4, hvor vi mest effektivt kan styrke taenker fysisk og digital sikkerhed sammen. Den
sikkerheden med konkrete tiltag, der er tilpasset de foreslaede analyse er derfor et vigtigt forste skridt
enkelte sektorer. pa vejen mod en mere robust og modstandsdygtig
infrastruktur.

Styrelsen for Samfundssikkerhed skal std i spidsen for
arbejdet, som skal give myndigheder og virksomheder
et faelles og mere nuanceret billede af, hvor der er
behov for handling. Et bedre overblik giver bedre
mulighed for at prioritere i arbejdet hos myndigheder
savel som erhvervslivet.

Den digitale infrastruktur er afgarende for oprethol-
delsen af vores samfundskritiske og -vigtige funkti-
oner. Samtidig er den i stadig stigende grad omdrej-
ningspunktet for alt vi foretager os i vores dagligdag.
Men den digitale infrastruktur er sarbar. Vores forsy-
ningssikkerhed kan i dag saettes under pres som folge
af cyberangreb. For at opretholde forsyningssikker-
heden i fx elforsyningen eller den finansielle sektor
skal den kritiske digitale infrastruktur veere tilgeenge-
lig, troveerdig og stabil.

Forslaget skal ses i sammenhang med F&P’s forslag

til en national udrykkerenhed p3 kritisk infrastruktur i lecliae Piiellcssielepoiibe i ngeck e oatidsal it
rings-og-pensionsbranchen.pdf, F&P

Sammen om cybersikkerheden 1
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Forslag 3: Styrk radgivning og statte til virksomhe-
der i kampen mod cybertruslen

Vi foreslar at styrke Styrelsen for Samfundssikkerheds
rolle som radgiver og stattefunktion for erhvervslivet,
nar det geelder forebyggelse og handtering af cybe-
rangreb. Der skal udgives flere aktuelle publikationer
og vejledninger, fx gennem SikkerDigital, og sa skal
den operative radgivning styrkes, sa virksomhederne
i hajere grad kan blive understattet til at handtere en
haendelse, mens den sker, eller nar en ny trussel bliver
aktuel.

Virksomhederne stér i forste raekke over for cyber-
truslen mod Danmark. Ved at styrke den Ilgbende og
realtidsbaserede kommunikation fra myndighederne,
far virksomhederne bedre mulighed for at handle
hurtigt og effektivt, samtidig med at de far adgang til
brugbar og malrettet radgivning. Det betyder ogsa, at
den viden og ekspertise, som findes hos den nationale
it-sikkerhedsmyndighed, i hgjere grad bliver bragt i
spil og omsat til konkret vaerdi for den private sektor.

| forsikrings- og pensionsbranchen er der et gnske om
en mere aktiv indsats fra Styrelsen for Samfundssik-
kerhed, nar det kommer til radgivning og kommuni-
kation om cybertruslen. | den private sektor har der
historisk vaeret en opfattelse af uklarhed om roller og
ansvar i relation til den virksomhedsrettede radgivning
fra myndighederne. Med oprettelsen af Styrelsen for
Samfundssikkerhed er der nu en oplagt mulighed for
at samle og styrke radgivningen ét sted - pa tveaers af
sektorer - og skabe storre klarhed om, hvem virksom-

hederne kan henvende sig til, og hvad de kan forvente.

Forslaget skal ses i sammenhang med forslag 1 om
oprettelsen af et graenseoverskridende cybercen-
ter i Danmark for nordisk-baltisk samarbejde om
situationsbevidsthed.

12 Sammen om cybersikkerheden

Forslag 4: SMV-anbefalinger til enkel og effektiv
cybersikkerhed

Vi foreslar, at myndighederne udarbejder en raekke
klare og brugbare anbefalinger, der kan hjeelpe de sma
og mellemstore virksomheder med at opna et grund-
laeggende og forsvarligt niveau af cybersikkerhed,
uden at det kraever store investeringer eller ressourcer.
Det skal ikke kun veere de store virksomheder, der er
godt beskyttet mod cybertrusler - det skal hele er-
hvervslivet vaere.

Anbefalingerne skal etableres med inspiration fra Net-
og Informationssikkerhedsdirektivet (NIS2), som stiller
krav til cybersikkerhed, risikostyring og haendelses-
handtering, men tilpasses virkeligheden i mindre virk-
somheder. De skal veere frivillige og praktisk anvende-
lige, s virksomhederne kan styrke sikkerheden pa en
made, der giver mening i deres hverdag, med fokus pa
balancen mellem indsats og effekt.

Samtidig bar myndighederne udnytte det arbejde og
de midler, der allerede er afsat til vejledning i forbin-
delse med implementeringen af NIS2 i den offentlige
sektor. Med en pulje pa 800 millioner kroner frem mod
2033, er der oplagt mulighed for at udvikle materiale
og radgivning, som ogsa kan komme de mindre virk-
somheder til gode, s& de kan hgste frugterne af myn-
dighedernes bundne opgave med vejledning.

Naasten 300.000 danske virksomheder star i dag
uden for de geeldende cybersikkerhedskrav, men de
mader de samme trusler som alle andre. Mange af
dem har fokus pa drift og kundeservice, ikke pa it-sik-
kerhed. Derfor er der fortsat mange virksomheder,
som mangler helt basale sikkerhedstiltag.

Ved at gore det nemmere og mere overskueligt at
komme i gang kan vi lgfte cybersikkerheden bredt og
sikre, at alle virksomheder, store som sma, er bedre
rustet mod truslerne i den digitale verden.
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Rammevilkar

Forslag 5: Styrk regulering af cloud-leverandgrer og
sikkerhed it-produkter

Virksomheder i Danmark og EU er i stigende grad af-
haengige af cloudlgsninger, men leverandgrerne er i
hgj grad uregulerede og markedet domineres af isaer
amerikanske techgiganter. Sma virksomheder har
ofte ikke reel mulighed for aktivt at sikre tilstrackkelig
leverandarsikkerhed (compliance) og de juridiske og
geopolitiske udfordringer kan ende som en bremse for
brugen af cloud, som ellers er en vaesentlig forudsaet-
ning for den digitale innovation.

Derfor er vi i dag meget afhaengige af de amerikanske
leverandarer. Denne sarbarhed kan blive en udfordring
pa sigt. Vi foreslar, at den danske regering skal arbejde
for, at der pd EU-niveau indfares en cloudforordning,
der skal:

¢ Sikre hgje krav til cyber- og informationssikkerhed
i cloudlgsninger

e« Standardisere og regulere cloudtjenester for
interoperabilitet

*  Flytte dokumentations- og sikkerhedskrav fra
kunder til cloud-leverandarer

e Etablere tilsyn med leverandgrerne ift.
produktsikkerhed

e Sikre at ydelser leveres fra datacentre i EU for at
sikre forsyningssikkerheden

e Styrke alternative europaeiske cloudlgsninger.

Initiativet skal skabe en mere robust europaeisk cloud-

infrastruktur, reducere afhaengigheden af amerikanske
udbydere og understotte europaeisk teknologisk su-

14 Sammen om cybersikkerheden

veraenitet. Den nuvaerende amerikanske politiske ud-
vikling og usikkerhed om databeskyttelsesaftaler (fx
Schrems IlI) gger behovet for digital autonomi.

Derfor foreslas der en direkte regulering hvor leve-
randgrer af software og cloudlgsninger far et storre
ansvar for sikkerheden - ligesom produktansvar i an-
dre brancher - hvilket vil lette byrden for virksomhe-
derne. Dette er i trad med principperne i GDPR, NIS2
og DORA, men hvor ansvaret i dag i praksis ligger hos
kunderne.

For at sikre et hgjt cybersikkerhedsniveau og fair kon-
kurrencevilkar bar reguleringen forega pa EU-niveau,
sa cloudleverandgrer forpligtes til samme standarder
pa tveers af medlemslandene. Med dette initiativ vil
virksomheder fa et mere sikkert marked at operere i,
hvor det primaere ansvar ligger hos leverandgrerne -
ligesom produktansvar ger i andre sektorer. Samtidig
vil det bidrage til, at leverandorer arbejder efter de
samme klare vilkar for at operere i markedet.



Regulering skal vaere fit
for purpose, og skabe
sikkerhed frem for blot
compliance

Branchen oversvemmes af regler

og krav

* Branchen er blevet ramt af
10.700 siders regler - eller seks
sider om dagen - i perioden
2019-2024.

Pr. juni 2024 var der 154 rets-
akter eller politikker relateret

til cyber- og it-sikkerhed i EU
(interface kompendium)® - en
betydelig del af disse skal forsik-
rings- og pensionsselskaberne
forholde sig til.

DORA-forordningen, som skal
sikre et hgjt niveau af cybersik-
kerhed i den finansielle sektor,
er alene flere hundrede sider
fordelt pa niveau 1 og niveau 2
regulering.

8 navigating-the-eu-cybersecurity-policy-eco-
system (1).pdf, Interface, 2024
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Forslag 6: Lovgivning skal malrettes risici

- med ordentlige frister

| F&P bakker vi op om at haesve kravene til de finansiel-
le virksomheder, nar det kommer til at gge cybersik-
kerheden i samfundet gennem regulering. Det er dog
afgorende, at reguleringen ikke kveeler innovation og
konkurrenceevne - vaerdien af regulering skal std mal
med byrderne.

Den finansielle sektor er samfundskritisk for Danmark,
og haendelser i sektoren kan derfor potentielt have
alvorlige konsekvenser for Danmark. Men aktgrerne i
sektoren har ikke pa samme made indvirkning pa sam-
fundets finansielle stabilitet i tilfaelde af en haendelse.
Det gaelder for de danske forsikrings- og pensions-
selskaber, som ikke udger kritisk infrastruktur i den
finansielle sektor.

Cybersikkerhed er essentiel for samfundet, men der
bar ikke blot reguleres for at regulere. Det er afgoren-
de for EU’s konkurrenceevne og en rimelig balance
mellem sikkerhed og innovation, at ny regulering ind-
fores proportionel. Regulering skal vaere fit for purpo-
se og skabe sikkerhed frem for blot compliance.

Vi foreslar derfor, at proportionalitetskravet i nuvae-
rende og fremtidig lovgivning respekteres og bruges
aktivt i implementering af lovgivning. Reguleringen pa
cybersikkerhedsomradet skal veere proportionel med
de risici, som de forskellige selskaber star overfor, og
de traktatfaestede principper respekteres. Regulerin-
gen bliver kun proportionel, hvis der fra myndigheder-
nes side kommer handling bag ordene, nar det gaelder
de politiske mal om reduktion af administrative byrder.

Derudover foreslar vi, at der for fremtidig cyberregu-
lering er laengere implementeringsfrister. Det er meget
vanskeligt for vores selskaber at efterkomme basisre-
gulering, ndr niveau 2- og 3-regulering i nogle tilfaelde
offentliggeres kort for - eller sdgar efter - implemen-
teringsfristen. Dette er fx tilfaeldet med DORA-forord-
ningen, som tradte i kraft 17. januar 2025, men hvor
niveau 2-reguleringen endnu ikke er helt pa plads. Det
kan vores selskaber ikke vaere tjent med.

| F&P arbejder vi ambitigst for at f& nedbragt de admi-
nistrative byrder for forsikrings- og pensionsselskaber-
ne. Til gavn for samfundet, vores konkurrenceevne og
forbrugerne.
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Kompetencer

Forslag 7: Styrk cybervarnepligten

- en investering i Danmarks sikkerhed

Vi foreslar, at cybervaernepligten ligestilles med den
almindelige vaernepligt, sa de veernepligtige far elleve
maneder i stedet for seks til at opbygge de ngd-
vendige feerdigheder til at forebygge og handtere
cyberangreb.

Men det handler ikke kun om teknik. Cyberveaerneplig-
tige skal 0gsa laere at bruge deres viden i praksis - i
organisationer, hvor der arbejdes med risikostyring,
procedurer og anerkendte sikkerhedsstandarder som
ISO27001 og NIST. P4 den made sikrer vi, at de far en
helhedsforstdelse og bliver til eftertragtede cybersik-
kerhedsprofiler, bade i og uden for Forsvaret.

Vi foreslar samtidig, at Fgringsstotteregimentet aktivt
bidrager til at skabe faste og effektive rammer for, at
de veaernepligtige kan absorberes i det civile erhvervs-
liv, skulle de veelge ikke at fortsaette i Forsvaret. Der
er stor efterspargsel pa cybersikkerhedsspecialister,
og de cyberveernepligtige kan spille en ngglerolle i at
|lafte cybersikkerheden bredt i samfundet.

Selvfelgelig skal Forsvaret have alle muligheder for

at fastholde specialisterne. Vores forsvar skal kunne
beskytte Danmark og danskerne, nar nogen vil os det
ondt. Det er dog lige sa vigtigt, at de, der vaelger en
civil karrierevej, far optimale muligheder for at bruge
deres viden til gavn for hele Danmark. Et staerkt cy-
berforsvar kraever samarbejde pa tveers af militaere og
civile graenser.
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Med den permanente etablering af cybervaernepligten
har vi allerede en staerk platform til at uddanne flere
unge med digitale kompetencer, der er afgerende for
Danmarks fremtidige sikkerhed og robusthed. Det er
nu, vi skal tage naeste skridt og sikre, at denne indsats
bliver endnu mere ambitigs, malrettet og vaerdiska-
bende - for den enkelte og for samfundet.
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Forslag 8: Cybersikkerhed begynder med mennesker
F&P foreslar, at uddannelsesinstitutioner i taet samar-
bejde med myndighederne gger udbuddet af uddan-
nelser inden for cybersikkerhed. Det geelder bade ved
at optage flere studerende pa eksisterende tilbud og
ved at etablere nye relevante uddannelser. Samtidig
skal forskningsmiljget styrkes, s& vi sikrer et staerkt
fagligt fundament, der kan udvikle og fremtidssikre
omradet.

Vi anbefaler ogsa, at kommunikationsindsatsen
styrkes markant - bade nationalt og lokalt - s& flere
unge og voksne far gjnene op for de mange mu-
ligheder inden for cybersikkerhed. Det kan fx ske
gennem kampagner, temauger og samarbejde med
uddannelsessteder, herunder i regi af den nationale
cybersikkerhedsmaned.

Hvis vi skal std staerkere mod digitale trusler, kraever
det et bredt |oft af cybersikkerhedskompetencer og
digital dannelse i hele samfundet. Vi har brug for flere
mennesker med viden og faerdigheder inden for cy-
bersikkerhed, og vi skal samtidig nedbringe antallet af
angreb, som starter med menneskelige fejl.

Det er positivt, at vi allerede ser nye initiativer pa er-
hvervsakademier og i Forsvaret. Men vi har brug for
mere synlighed og kendskab, sa flere vaelger at ud-
danne eller efteruddanne sig - eller ga forskningsvejen
- i en sektor, der kun bliver vigtigere med tiden.

Vi foreslar ogsa, at virksomhederne i hgjere grad skal
prioritere konkrete tiltag, der kan styrke sikkerheds-
kulturen. Det kunne fx vaere obligatorisk cybersik-
kerhedstraening, foranstaltninger der praemierer god
sikkerhedsadfeaerd, Izbende evaluering og vurdering af
sikkerhedskulturen samt lgbende test.

Samtidig spiller erhvervslivet en central rolle. Vi fore-
slar derfor, at virksomheder i hgjere grad arbejder
aktivt og malrettet med sikkerhedskulturen fx gennem
obligatorisk cybersikkerhedstraening, incitamenter til
sikker adfaerd og lgbende test og evaluering.

| rigtig mange tilfaelde starter sikkerhedsbristerne hos
os mennesker. Derfor skal cybersikkerhed geres til en
naturlig del af hverdagen, pa arbejdspladsen og i ud-
dannelsessystemet. Kun ved at lgfte den menneskelige
faktor kan vi skabe et mere robust, trygt og digitalt
Danmark.

Sammen om cybersikkerheden 17



Philip Heymans Allé 1
2900 Hellerup

TIf. 41919191
fp@fogp.dk
www.fogp.dk

F&P er brancheorganisation for forsikrings- og pensionsselskaber. Vi varetager
branchens interesser og arbejder for, at branchen bliver kendt for sit bidrag til at
lose nogle af de storste udfordringer, det danske og internationale samfund star
over for. Det drejer sig om velfzerd og tryghed for den enkelte dansker, og det
drejer sig om bzeredygtighed og den nedvendige gronne omstilling.



