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Udtalelse fra ledelsen

F&P Branchelgsninger behandler personoplysninger pa vegne af de dataansvarlige, der anvender Auto-
taks-systemet, i henhold til databehandleraftalen.

Medfglgende beskrivelse er udarbejdet til brug for de dataansvarlige, der har anvendt Autotaks, og de-
res revisorer, som har en tilstraskkelig forstaelse til at overveje beskrivelsen sammen med anden infor-
mation, herunder information om kontroller, som de dataansvarlige selv har udfgrt ved vurdering af, om
kravene i EU's forordning om "Beskyttelse af fysiske personer i forbindelse med behandling af personop-
lysninger, og om fri udveksling af sddanne oplysninger” (herefter "databeskyttelsesforordningen) er
overholdt.

F&P Branchelgsninger anvender Sentia til drift af Autotaks-systemet. Beskrivelsen i sektion 3 medtager
de relevante kontrolmal og underliggende kontrolaktiviteter hos Sentia.

Udover Sentia anvender F&P Branchelgsninger en rakke andre underdatabehandlere som er adresseret
i sektion 3. Beskrivelsen i sektion 3 medtager kun kontrolmal og kontrolaktiviteter hos F&P Branchelgs-
ninger og Sentia og medtager saledes ikke kontrolmal og underliggende kontrolaktiviteter hos andre un-
derdatabehandlere. Visse kontrolmal kan kun nds, hvis underleverandegrens kontroller, der forudsaettes i
designet af vores kontroller, er passende designet og operationelt effektive. Beskrivelsen omfatter ikke
kontrolaktiviteter udfert af underleverandgren.

Beskrivelsen angiver, at visse kontrolmal, der er specificeret i beskrivelsen, kun kan opnas, hvis komple-
menterende kontroller hos medlemmer, der forudseettes i designet af F&P Branchelgsningers kontroller,
er passende designet og operationelt effektive sammen med relaterede kontroller hos F&P Branchelgs-
ninger. Beskrivelsen omfatter ikke kontrolaktiviteter udfgrt af medlemmer.

F&P Branchelgsninger bekrafter, at:

(@) den medfglgende beskrivelse i sektion 3 giver en retvisende beskrivelse af de generelle it-kontrol-
ler med relevans for Autotaks-systemet, der har veeret anvendt af brugerne af F&P
Branchelgsningers Autotaks-system i perioden fra 1. januar - 31. december 2024. Kriterierne for
denne udtalelse var, at den medfglgende beskrivelse:

0) redeger for, hvordan kontrollerne var designet og implementeret, herunder redeger for:

i. De typer af ydelser, der er leveret, herunder typen af behandlede personop-
lysninger

ii. De processer i bade it- og manuelle systemer, der er anvendt til at igang-
saette, registrere, behandle og om nedvendigt korrigere, slette og begranse
behandling af personoplysninger

iii. De processer, der er anvendt for at sikre, at den foretagne databehandling er
sket i henhold til kontrakt, instruks eller aftale med den dataansvarlige

iv. De processer, der sikrer, at de personer, der er autoriseret til at behandle
personoplysninger, har forpligtet sig til fortrolighed eller er underlagt en pas-
sende lovbestemt tavshedspligt

v. De processer, der ved ophegr af databehandling sikrer, at der efter den data-
ansvarliges valg sker sletning eller tilbagelevering af alle personoplysninger til
den dataansvarlige, medmindre lov eller regulering foreskriver opbevaring af
personoplysningerne

vi. De processer, der i tilfaelde af brud pa persondatasikkerheden understgtter,
at den dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt
underrettelse til de registrerede

vii. De processer, der sikrer passende tekniske og organisatoriske sikringsforan-
staltninger for behandlingen af personoplysninger under hensyntagen til de
risici, som behandling udger, navnlig ved handelig eller ulovlig tilintetgerelse,
tab, @&ndring, uautoriseret videregivelse af eller adgang til personoplysninger,
der er transmitteret, opbevaret eller pd anden made behandlet
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viii. Ydelser udfert af underleverandgrer, hvis relevant, herunder om de er medta-
get efter helhedsmetoden eller udeladt efter partielmetoden.

ix. Kontroller, som vi med henvisning til Autotaks' afgraensning har forudsat ville
vaere implementeret af de dataansvarlige, og som, hvis det er ngdvendigt for
at nd de kontrolmal, der er anfgrt i beskrivelsen, er identificeret i beskrivelsen

X. Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informations-
system (herunder de tilknyttede forretningsgange) og kommunikation, kon-
trolaktiviteter og overvagningskontroller, som har varet relevante for be-
handlingen af personoplysninger

(i) indeholder relevante oplysninger om andringer i serviceleverandgrens system foretaget i
perioden fra 1. januar - 31. december 2024.

(iii)  ikke udelader eller forvansker information, der er relevant for omfanget af det beskrevne
system, under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige
behov hos en bred kreds af kunder og deres revisorer og derfor ikke kan omfatte ethvert
aspekt ved systemet, som den enkelte kunde matte anse for vigtigt efter deres seerlige
forhold.

(b) de kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hen-
sigtsmaessigt designet og operationelt effektive i perioden fra 1. januar - 31. december 2024,
hvis relevante kontroller hos underleverandgrer var hensigtsmaessigt designet og operationelt
effektive, og de dataansvarlige har udfert de komplementerende kontroller, som forudsattes i
designet af F&P Branchelgsningers kontroller i perioden fra 1. januar - 31. december 2024. Kri-
terierne for denne udtalelse var, at:

() derisici, der truede opnaelsen af de kontrolmal, der er anfert i beskrivelsen, var identifice-
ret,

(ii) de identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for, at
de pageeldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal, og

(iii) kontrollerne var udfert konsistent som designet, herunder at manuelle kontroller blev udfert
af personer med passende kompetence og befgjelse i perioden fra 1. januar - 31. december
2024.

©) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik
pa at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav F&P
Branchelgsninger i henhold til databeskyttelsesforordningen.

Hellerup, den 26. marts 2025

Peter Krejberg Nielsen Peder Herbo
Direktgr F&P branchelgsninger IT-direktor
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Den uafhangige revisors erkleering

Uafhaengig revisors ISAE 3000-erklaering med sikkerhed om informationssikkerhed og foranstaltnin-
ger i henhold til databehandleraftale med dataansvarlige brugere af Autotaks-systemet.

Til: F&P Branchelgsninger og dataansvarlige

Omfang

Vi har faet som opgave at afgive erkleering om F&P Branchelgsninger's beskrivelse i sektion 3 af Auto-
taks-systemet i henhold til databehandleraftale med medlemmerne, i hele perioden fra 1. januar - 31.
december 2024 (beskrivelsen) og om designet og operationel effektivitet af kontroller, der knytter sig til
de kontrolmal, som er anfert i beskrivelsen.

F&P anvender Sentia til drift af Autotaks-systemet. Beskrivelsen i sektion 3 medtager de relevante kon-
trolmal og underliggende kontrolaktiviteter hos Sentia. Vores handlinger har omfattet vurdering af be-
skrivelsen samt designet og operationel effektivitet af kontrolmal og relaterede kontroller hos Sentia.

Udover Sentia anvender F&P Branchelgsninger en rakke andre underdatabehandlere som er adresseret
i sektion 3. Beskrivelsen i sektion 3 medtager kun kontrolmal og kontrolaktiviteter hos F&P Branchelgs-
ninger og Sentia og medtager saledes ikke kontrolmal og underliggende kontrolaktiviteter hos andre un-
derdatabehandlere. Visse kontrolmal, der er specificeret i beskrivelsen, kan kun nas, hvis underdatabe-
handlerens kontroller, der forudsettes i designet af F&P Branchelgsninger og Sentia’s kontroller, er pas-
sende designet og operationelt effektive sammen med de relaterede kontroller. Vores handlinger har
ikke omfattet kontrolaktiviteter udfgrt af andre underdatabehandlere og vi har ikke vurderet egnethe-
den af design eller den operationelle effektivitet af kontrolaktiviteter hos andre underdatabehandlere.

Visse kontrolmal, der er specificeret i beskrivelsen, kan kun opnas, hvis komplementerende kontroller
hos de dataansvarlige, der forudsaettes i designet af F&P Branchelgsningers kontroller, er passende de-
signet og operationelt effektive sammen med relaterede kontroller hos F&P Branchelgsninger. Vores
handlinger har ikke omfattet kontrolaktiviteter udfert af de dataansvarlige, og vi har ikke vurderet eg-
netheden af design eller den operationelle effektivitet af kontrolaktiviteter hos de dataansvarlige.

F&P Branchelgsninger's ansvar

F&P Branchelgsninger og Sentia er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i
sektion 1, herunder fuldstandigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er
praesenteret; for leveringen af de ydelser, beskrivelsen omfatter, for at anfere kontrolmalene, identifika-
tion af de risici der pavirker opndelsen af kontrolmalene; udvaelgelsen af de kriterier der er prasenteret
i ledelsens udtalelse, samt for at designe, implementere og effektivt udfgre kontroller for at opna de an-
forte kontrolmal.

Revisors uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board
for Accountants' internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa
de grundlaeggende principper om integritet, objektivitet, professionel kompetence og forngden omhu,
fortrolighed og professionel adfaerd, samt etiske krav galdende i Danmark.

EY Godkendt Revisionspartnerselskab anvender International Standard on Quality Management 1, ISQM
1, som kraever, at vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker
eller procedurer ved-rgrende overholdelse af etiske krav, faglige standarder og galdende lov og gvrig
regulering.

Vores ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om F&P Branchelgsningers
beskrivelse samt om designet og operationel effektivitet af kontroller, der knytter sig til de kontrolmal,
der er anfert i denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000, Andre erklaeringsopgaver med sikker-
hed end revision eller review af historiske finansielle oplysninger og yderligere krav ifglge dansk revisor-
lovgivning med henblik pa at opna hej grad af sikkerhed for, om beskrivelsen i alle vasentlige
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henseender er retvisende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt designet
og operationelt effektive.

En erkleringsopgave med sikkerhed om at afgive erklering om beskrivelsen, designet og operationel
effektivitet af kontroller hos en databehandler omfatter udferelse af handlinger for at opna bevis for op-
lysningerne i databehandlerens beskrivelse af Autotaks-systemet samt for kontrollernes design og ope-
rationel effektivitet. De valgte handlinger afhanger af revisors vurdering, herunder vurderingen af risi-
ciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt designet eller
ikke er operationelt effektive. Vores handlinger har omfattet test af den operationelle effektivitet af s&-
danne kontroller, som vi anser for ngdvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der
er anfert i beskrivelsen, blev opndet. En erklaeringsopgave med sikkerhed af denne type omfatter endvi-
dere vurdering af den samlede praesentation af beskrivelsen, egnetheden af de heri anferte mal samt
egnetheden af de kriterier, som F&P Branchelgsninger har specificeret og beskrevet i sektion 1.

Det er vores opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grundlag for vores
konklusion.

Begransninger i kontroller hos en dataansvarlig

F&P Branchelgsningers beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds
af dataansvarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved Autotaks-systemet, som

hver enkelt dataansvarlig matte anse for vigtige efter deres sarlige forhold. Endvidere vil kontroller hos
en databehandler vil som fglge af deres art muligvis ikke forhindre eller opdage alle brud pa persondata-

sikkerheden. Herudover er fremskrivningen af enhver vurdering af den operationelle effektivitet til frem-

tidige perioder undergivet risikoen for, at kontroller hos en databehandler, kan blive utilstraekkelige eller
svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i sektion 1 er det
vores opfattelse, at:

A) at beskrivelsen af Autotaks-systemet, saledes som denne var designet og implementeret i hele peri-
oden fra 1. januar - 31. december 2024, i alle vasentlige henseender er retvisende, og

B) at kontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle vaesentlige hen-
seender var hensigtsmaessigt designet i hele perioden fra 1. januar - 31. december 2024, hvis kon-
troller hos underleverandgrer var hensigtsmaessigt designet og hvis dataansvarlige har designet og
implementeret de komplementerende kontroller, der forudsettes i designet af F&P Branchelgsnin-
gers kontroller i hele perioden fra 1. januar - 31. december 2024, og

C) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed
for, at kontrolmalene i beskrivelsen blev opnaet i alle vaesentlige henseender, har veeret operatio-
nelt effektive i hele perioden fra 1. januar - 31. december 2024, hvis kontroller hos underleveran-
derer var operationelt effektive og hvis de komplementerende kontroller hos de dataansvarlige, der
forudseettes i designet af F&P Branchelgsningers kontroller har vaeret operationelt effektive i hele
perioden fra 1. januar - 31. december 2024.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse
tests, fremgar i sektion 4.

Penneo dokumentnagle: MMUWP-SKTM3-XNGM4-O0QUX-DLV8A-6WDBG



EY F&P Branchelgsninger

Uafhangig revisors ISAE 3000-erklaering omhandlende udvalgte GDPR-
kontroller i perioden 1. januar - 31. december 2023 relateret til
Autotaks-systemet

Tiltaenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller i sektion 4 er udelukkende tiltaenkt dataansvarlige,
der har anvendt Autotaks-systemet, som har en tilstraekkelig forstaelse til at overveje den sammen med
anden information, herunder information om kontroller, som de dataansvarlige selv har udfert, ved vur-
dering af, om kravene i databeskyttelsesforordningen er overholdt.

Kgbenhavn, den 26. marts 2025

EY Godkendt Revisionspartnerselskab
CVR-nr.: 30 70 02 28

Jesper Due Sgrensen Nils B. Christiansen
Partner statsaut. revisor
mne34106
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Beskrivelse af Autotaks-systemet i relation til behandling af persondata

Autotaks er en elektronisk platform til udveksling af oplysninger om skader og reparationsmuligheder,
herunder taksering i forbindelse med forsikringsselskabers behandling af bilskadessager. Der udveksles
persondata igennem Ipsningen. Bag Autotaks star F&P Branchelgsninger P/S (herefter Branchelgsnin-
ger), som ejer og drifter Igsningen.

Systembeskrivelse og data flow

Forsi.dk/Autotaks er det primaere vaerktej til skadesselskabernes samarbejde omkring autoskader mel-
lem autotaksatorer og autoreparaterer i Danmark. Der findes forskellige brugertyper i systemet, som
hver isar har forskellige rettigheder og pligter for at kunne udfere de ngdvendige procedurer/forret-
ningsgange i samarbejdet og derved adgang til data.

Samarbejdet mellem autoreparater og autotaksator kan ikke std alene, men kraever ogsa, at der er et
forsikringsselskab involveret for at udbetale penge til autoreparateren. Det betyder, at Forsi.dk/Auto-
taks "blot" er en kommunikationsplatform med en indbygget autoskade-"beregningsmotor", som kan
kvantificere skadestgrrelsen i kroner/gre.

Forsi.dk/Autotaks er saledes blot et anvisningsvaerktgj til forsikringsselskabet, og den egentlige udbeta-
ling sker igennem forsikringsselskabernes police/kunde/skadesystemer.

Denne "treenighed” (varksted/taksator/forsikringsselskab) giver en hgj grad af sikkerned omkring ska-
desudbetalingen, da der ud over den af taksator godkendte skadeopgerelsen ogsa skal vaere en "kunde”
i policesystemet og en anmeldt/godkendt skadesanmeldelse i forsikringsselskabets skadesystemer. Ar-
bejdet omkring anmeldelser, policer, erstatningsret og udbetaling foretages af forsikringsselskabernes
sags-/skadebehandler. Der er til systemet knyttet et billedarkiv, hvor brugerne af systemet kan uploade
billedfiler til brug for skadessagsbehandlingen.

Data udveksles sdledes i systemet mellem skadesforsikringsselskaberne, autoveerkstederne og taksato-
rerne.

Fra systemet udveksles data med fglgende partnere, der er at anse for selvstaendigt dataansvarlige:
Auto IT

Ved oprettelse af en ny rapport laves der et opslag pa registreringsnummer eller stelnummer hos Auto
IT. I Autotaks gemmer vi oplysninger om stelnummer, registreringsnummer, fabrikat, model og under-

type.
Forsikringsselskaber/Policeopslag

Ved oprettelse af en ny rapport laves der et policeopslag hos forsikringsselskabet, hvis selskabet er kon-
figureret dette. Resultatet af policeopslaget bliver gemt under rapporten i Autotaks.

Solera

| forbindelse med den reelle skadesopggrelse sender vi informationer om fabrikat, model og undertype
til Solera. Disse informationer bruges til at kunne vise de rigtige blueprints af bilen.

Ekstern validering

Hvis et forsikringsselskab har konfigureret ekstern validering af en rapport, sa sender vi rapportinforma-
tionerne til den eksterne validering.

Tredjeparts integrationer

Der findes et ukendt antal tredjeparts integrationer, der kan hente data pa vegne af vaerksteder og sel-
skaber. Disse integrationer har allesammen faet tildelt en brugerrettighed af vaerkstedet eller selskabet
0g agere pa vegne af disse.

Selve Autotaks it-systemet er hosted hos Sentia. Billedarkivet i Autotaks-lgsningen ligger i skyen pa
Azure-platformen hos Microsoft.
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Behandlingen af persondata og grundlaget herfor

Data, der udveksles i Autotaks-systemet mellem skadesselskaberne, taksatorerne og autovarkstederne,
omfatter persondata.

Data behandles pa vegne af skadesselskaberne, der er dataansvarlige, og Autotaks-systemet er databe-
handler. Der er indgdet databehandleraftale mellem de dataansvarlige og Forsikring & Pension, som ejer
og drifter Autotaks-systemet. Behandlingen sker pa grundlag af denne aftale, der omfatter de dataan-
svarliges instruks til behandlingen.

| systemet behandles almindelige persondata som navn, adresse, postnummer, telefonnummer, regi-
streringsnummer, stelnummer, policenummer, kundenummer, skadenummer, selvrisiko samt beskri-
velse og billeder af motorkeretgjet (personhenfgrbare i det omfang, de afslgrer registreringsnummer
samt noget om skadens karakter).

Autotaks' behandling af personoplysninger pa vegne skadesforsikringsselskaberne drejer sig primaert
om udveksling af oplysninger i systemet mellem forsikringsselskabernes taksatorer og autovaerkste-
derne i forbindelse med bilskadesager. | systemet er det ogsa muligt at opbevare oplysninger i et arkiv,
der primeert bruges til billedmateriale i forhold til skadessager.

De registrerede er forsikringstagere i de tilsluttede selskaber.

Revision og kontrol af Autotaks og eventuelle underdatabehandlere

Denne erklaring udger Autotaks' rapportering, som har til formal at give de dataansvarlige indsigt i Au-
totaks' behandling af personoplysninger. Autotaks stiller i gvrigt, efter forudgaende skriftlig anmodning
og rimeligt varsel, alle oplysninger og dokumentation til rddighed for den dataansvarlige, hvor disse er
ngdvendige for at pavise Autotaks' overholdelse af databehandleraftalen, samt databeskyttelsesforord-
ningens artikel 28.

De dataansvarlige (eller de dataansvarlige repraesenteret af et anerkendt revisionsfirma) er endvidere
berettiget til, efter forudgdende skriftlig anmodning og rimeligt varsel, at foretage inspektion af Auto-
taks lokaliteter under behgrig iagttagelse af krav til sikkerhed og fortrolighed. Tilsvarende er den data-
ansvarlige, jf. databehandleraftalen, berettiget til at foretage inspektion af lokaliteter tilhgrende under-
databehandlere, idet den dataansvarlige dog accepterer, at Autotaks i videst muligt omfang vil gennem-
fore inspektionen pa den dataansvarliges vegne.

Bade vedrgrende inspektion af Autotaks' lokaliteter og underdatabehandlerens lokaliteter gaelder, at fy-
sisk inspektion af lokaliteter alene kan finde sted i det omfang, formalet med inspektionen ikke kan op-

fyldes pa anden vis, herunder ved Autotaks'/underdatabehandleres fremlaeggelse af rapporter, erklarin-

ger eller anden skriftlig dokumentation. Databehandleraftalen fastlagger vilkar for afholdelse af om-
kostninger i forbindelse med inspektion.

Risikovurdering

Det er de dataansvarliges ansvar at vurdere risikoen for de registreredes rettigheder, herunder en afvej-
ning af disse risici i forhold til de forholdsregler, der bliver truffet for at beskytte disse rettigheder i for-
bindelse med behandlingen af personoplysninger i Autotaks-systemet.

| de saerlige tilfeelde, hvor en hgj risiko indebaerer, at den dataansvarlige skal foretage en konsekvens-
analyse vedrgrende databeskyttelse, kan Autotaks efter anmodning bista de dataansvarlige hermed. Der
er ikke for nuvaerende konstateret en hgj risiko ved behandlingen i Autotaks-systemet.

Der er foretaget samlet risikovurdering af systemet og af de enkelte underdatabehandlere. Risikoen for
den registrerede ved behandlingen af persondata i Autotaks-systemet vurderes i udgangspunktet som
lav - mellem. Den lave risiko skyldes karakteren af persondata, der behandles, som udelukkende omfat-
ter almindelige oplysninger som navn og adresse. Registreringsnummer behandles ogsa, men giver ikke
anledning til en saerlig risiko. Nar risikoen tangerer mellem, skyldes det dels omfanget af transaktioner
og muligheden for at tilfgje oplysninger i skadesbeskrivelsen, der kan indikere fglsomme forhold for for-
sikringstager/de registrerede risikoen for overfersel af data til usikre tredjelande, idet dele af systemet
er understpttet af Microsoft Azure. Det vil her dog 0gséa alene vare almindelige persondata - primaert
registreringsnummer, som har en begranset identifikationsrisiko grundet registreringssystemet.
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Samtidig er der truffet forskellige foranstaltninger (organisatoriske og tekniske) for handtering af risici,
sa risikoen anses samlet for begraenset.

Kontrolforanstaltninger

Autotaks er underlagt den overordnede persondatapolitik for Forsikring & Pension. Politikken er god-
kendt af det interne organ GDPR-styregruppen, som reprasenterer Forsikring & Pensions direktion. Per-
sondatapolitikken revideres efter behov og mindst én gang arligt.

Persondatapolitikken er udmentet i en raekke forretningsgange og procedurer, inklusive kontrolmal for
efterlevelse af GDPR specifikt for Autotaks. Procedurerne er ligeledes godkendt i GDPR-styregruppen.
Opdatering og kontrol af forretningsgange og procedurer sker en gang arligt og er forankret bade i IT, i
Autotaks' sekretariat samt i Rammevilkar og EU. Procedurerne er siden aftaleindgaelse med Microsoft
blevet opdateret i forhold til kontroller af underdatabehandlere, samt overfgrsel af data til tredjelande.

Autotask benytter alene underdatabehandlere, der lever op til sikkerhedskravene sat af de dataansvar-
lige. Der indgas databehandleraftaler med de valgte underdatabehandlere, som palaegger underdatabe-
handlerne pligter, der understgtter Autotaks' forpligtelser overfor de dataansvarlige, samt kontrol med
behandlingen hos underdatabehandleren.

A. Efterlevelse af de dataansvarliges instruks (Databeskyttelsesforordningens artikel 5, 6, 9, 10 og
28)

Behandlingen af persondata i Autotaks sker udelukkende pa grundlag af instruks fra de dataansvarlige,
der star inde for, at behandlingen er lovlig. Det pahviler dog Autotaks som databehandler at gore op-
marksom pa, hvis man vurderer, at instruksen er i strid med lovgivningen. Instruksen er indeholdt i da-
tabehandleraftalen.

Der er for Autotaks indfert politikker og procedurer, der understgtter instruksen fra de dataansvarlige
og sikrer, at Autotaks' medarbejdere kender til denne. Politikker og procedurer gennemgas mindst en
gang arligt med henblik pa nedvendig revision, bl.a. som fglge af systemandringer og i tilfeelde af de da-
taansvarliges justering af instruksen.

Der synes ikke at vaere grundlag for at antage, at de dataansvarliges instruks, som den foreligger, skulle
veere i strid med lovgivningen. Der er ikke i Autotaks sket behandling i strid med instruksen.

B. Tekniske sikkerhedsforanstaltninger (Databeskyttelsesforordningens artikel 24, 32 og 35)

Instruksen omfatter specifikke krav til Autotaks om indfgrsel af tekniske sikkerhedsforanstaltninger
mod, at persondata handeligt eller ulovligt tilintetgeres, fortabes eller forringes, samt mod, at de kom-
mer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med Databeskyttelsesfor-
ordningen og/eller Databeskyttelsesloven.

De pakraevede tekniske sikkerhedsforanstaltninger er indfert for Autotaks. Der udfgres Ipbende risiko-
vurdering af systemet for at sikre et passende beskyttelsesniveau.

| praksis handteres de tekniske sikkerhedsforanstaltninger af Sentia og er indskrevet i (under)databe-

handleraftalerne med parterne. Autotaks' kontrol af Sentia sker ved fremsendelse af GDPR-revisorer-

klaering én gang arligt. Der afholdes yderligere manedlige mgder med Sentia omkring projekter, patch,
disaster recovery, brugere og drift med mere.

Implementeringen af de tekniske sikkerhedsforanstaltninger er tjekket i forbindelse med it-systemrevisi-
onen, der viser, at de er overholdt i systemet.

C. Organisatoriske sikkerhedsforanstaltninger (Artikel 25 og 32)

Der er ligeledes i overensstemmelse med instruksen fra de dataansvarlige indfert organisatoriske sikker-
hedsforanstaltninger for behandlingen af persondata.

Medarbejdere med adgang til Autotaks-systemet er underlagt it-sikkerhedspolitikken og denne er god-
kendt af bestyrelsen. It-sikkerhedspolitikken opdateres arligt, og der fores Igbende kontrol med imple-
menteringen heraf, samt at der ikke er konflikt mellem denne og indgaede databehandleraftaler.
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Medarbejdere med adgang til Autotaks-systemet er alle underlagt fortrolighed ved deres ansattelse.
Der er endvidere indfgrt procedurer, der sikrer, at medarbejdernes rettigheder inddrages ved fratree-
delse.

Alle medarbejdere modtager introduktion til sikker databehandling, herunder efterlevelse af GDPR, i for-
bindelse med ansattelsen. De nuvarende medarbejdere har saledes varet igennem GDPR-awareness-
kursus enten i forbindelse med ansattelse eller det Igbende brush-up-kursus, der afholdes for alle med-
arbejdere. Der er en Igbende dialog om GDPR-problemstillinger.

D. Sletning og tilbagelevering af persondata til de dataansvarlige (Databeskyttelsesforordningens
artikel 32)

Der er indfert sletteprocedurer for systemet pa baggrund af instruksen. Disse omfatter alene krav om
sletning og ikke tilbagelevering, idet data kommer fra selskaberne, der fortsat har adgang hertil. Det er
alene data, der opbevares i systemet, sa laenge et selskab knyttet til nummeret er tilsluttet systemet.

Data slettes i udgangspunktet efter 5 ar + Igbende ar regnet fra afslutningen af en sag i systemet. Det er
muligt for de dataansvarlige at anmode om sletning fgr dette tidspunkt.

E. Opbevaring af data i systemet (Databeskyttelsesforordningens artikel 30)

Data opbevares i systemet i overensstemmelse med instruks, og som ovenfor beskrevet. Data behandles
alene pa de lokationer, som er angivet i databehandleraftalen og godkendt af de dataansvarlige.

F. Brug af underdatabehandlere (Databeskyttelsesforordningens artikel 32)

Databehandleraftalen requlerer og fastsatter vilkar for Autotaks' anvendelse af underdatabehandlere,
herunder forhold vedrgrende information og varsling om nye underdatabehandlere, tilsvarende krav til
underdatabehandlere, samt forhold vedrgrende underdatabehandlere uden for EU/E®S.

Der er i aftalen med de dataansvarlige allerede godkendt underdatabehandlere, der teknisk understotter
systemet. Herudover er der i aftalen givet en generel godkendelse for Autotaks til antagelse af nye un-
derdatabehandlere, efter hgring af de dataansvarlige. De interne procedurer for behandlingen af per-
sondata i Autotaks omfatter retningslinjer for hering af de dataansvarlige, der skal have mulighed for at
gore indsigelser mod den valgte underdatabehandler.

Autotaks benytter alene underdatabehandlere, der lever op til sikkerhedskravene sat af de dataansvar-
lige. Der indgas databehandleraftaler med de valgte underdatabehandlere, som paleegger underdatabe-
handlerne pligter, der understgtter Autotaks' forpligtelser over for de dataansvarlige samt fgrer kontrol
med behandlingen hos underdatabehandleren.

Udover Sentia benytter Autotaks felgende godkendte underdatabehandlere:

Navn Beskrivelse af behandling

Microsoft Danmark Aps Understottelse af arkiv i Autotaks-lgsningen. Arkiv hostes pa
Microsoft Azure Platformen, som er en cloud-tjeneste. Be-
handlingen af data bestar udelukkende i opbevaring.

Microsoft har ingen mulighed for at tilga data og Jf. databe-
handleraftale med Microsoft sker der ingen 3. landsoverfg-
relse af data og data vil altid vaere placeret i Europa.

Adaptive Recognition Nordic A/S Systemet analyserer et billede af en nummerplade for at
finde registreringsnummeret, som bruges ved oprettelse af
en ny rapport i Autotaks.

Softo - Convertio Softo - Convertio leverer en lgsning, der kan konvertere vide-
oer. Der er tale om videoer, hvor der fremgar registrerings-
numre.
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Solera Technology Centre GmbH Der sendes stelnummer til Solera for at hente fabriksoplys-

ninger om kgretgj der bruges ved beregning af skade. Derud-
c/o Audatex GmbH over afsendes rapportnummer, reparationsoplysninger, bille-
der og video af skadede dele pa koretg.

AutolT Brugere af Autotaks sender registreringsnummer via et API
hos AutolT for at hente stelnummer samt oplysninger om kg-
retgjet i Motorregistret.

G. Tredjelandsoverfgrsiler (Databeskyttelsesforordningens artikel 3 og Kap. V)

Efter instruksen i databehandleraftalen med de dataansvarlige er der givet adgang til overfgrsel af data
til tredjelande, hvor dette er ngdvendigt for brug af tjenesten. Denne abning daekker sarligt brugen af
Microsoft Azure-platformen, der understgtter billedarkivet i Autotaks-Igsningen.

Der er foretaget generel risikovurdering af brugen af Microsoft, herunder ogsa en vurdering af beskyt-
telsesniveauet i tilfeelde af eventuelle tredjelands overfgrsler. Her er der taget udgangspunkt i at Auto-
taks' brug af funktionerne pa Azure-platformen er begraenset og derfor ogsa risikoen for overfersel til
tredjelande. Endvidere er der lagt vaegt pa Microsofts begraensede adgang til data i systemet, der ligele-
des minimerer risikoen for overfgrsler. Overfgrsel vil derfor umiddelbart alene komme pa tale i forbin-
delse med support og/eller server-bouncing ved kapacitetsudfordringer. Pa baggrund heraf, er der sik-
ret overfgrselsgrundlag i form af Kommissionens standardkontrakter, som Microsoft har forpligtet sig til
at bruge, samt truffet supplerende foranstaltninger i form af yderligere adgangsbegransninger til data i
systemet, herunder ved kryptering, der administreres af Sentia.

H. Understattelse af de registreredes rettigheder (Databeskyttelsesforordningens artikel 15, 16, 17,
1809 19)

Autotaks er som databehandler efter Databeskyttelsesforordningen og databehandleraftalen med de
dataansvarlige forpligtede til at bistd de dataansvarlige i forhold til at sikre de registreredes rettigheder.

Der er vedtaget en generel databeskyttelsespolitik og procedurer, der understgtter Autotaks’ forpligtel-
ser overfor de dataansvarlige.

Nar Autotaks modtager en henvendelse relateret til selskabernes forpligtelser over for den registrerede,
informerer Autotaks den registrerede person om, at Autotaks alene er databehandler, og at personen
skal henvende sig til den dataansvarlige. Autotaks skal efter aftalen assistere de dataansvarlige med
handteringen af de registreredes anmodninger om indsigt, berigtigelse, blokering eller sletning, herun-
der implementere passende tekniske og organisatoriske foranstaltninger til at understgtte dette.

Der fgres log over anmodninger fra de registrerede.

I. Handtering af brud péa persondatasikkerheden. Databehandleraftalen fastleegger rammer for
parternes samarbejde, herunder processer for handtering af sikkerhedsbrud og anmodninger i relation
til de registreredes rettigheder (Databeskyttelsesforordningens artikel 33 og 34)

Databehandleraftalen indeholder instruks om og regulerer Autotaks’ forpligtelse overfor de dataansvar-
lige ved mistanke om eller konstatering af brud pa persondatasikkerheden hos Autotaks eller hos en un-
derleverander.

Der er udarbejdet en generel politik og procedurer, der understgtter Autotaks’ forpligtelser overfor de
dataansvarlige, herunder handtering af anmeldelse og underretning.

Komplementerende kontroller hos de dataansvarlige

Kontroller hos Branchelgsninger er udformet sdledes, at nogle af kontrollerne navnt i denne erklaring
skal suppleres med kontroller hos medlemmerne.

Foruden Branchelgsningers og Sentias kontrolforanstaltninger, er det medlemmernes ansvar at:
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sikre kontroller for oprettelse, &ndring og sletning af medarbejdere hos medlemmerne, herun-
der at der foretages regelmaessig gennemgang af adgangsrettigheder af de respektive medar-
bejdere.

at der er implementeret en tilstraekkelig passwordpolitik og konfiguration i forhold til de medar-
bejdere hos medlemmerne, som logger pa Autotaks-systemet.

ivaerksaettelse af medlemmernes egne beredskabsplaner baseret pa information fra Branchelgs-
ninger om handelserne.

sikre, at givne instrukser er lovlige, set i forhold til den til enhver tid gaeldende persondataret-
lige lovgivning

sikre, at personoplysninger i Autotaks-systemet holdes ajourforte

vurdere risikoen for de registreredes rettigheder, herunder en afvejning af disse risici i forhold
til de forholdsregler, der bliver truffet for at beskytte disse rettigheder i forbindelse med be-
handlingen af personoplysninger i Autotaks-systemet.
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Tests udfert af EY

Formal og omfang

Vores arbejde blev gennemfert i overensstemmelse med ISAE 3000, Andre erklaeringsopgaver med sik-
kerhed end revision eller review af historiske finansielle oplysninger.

Vores test af kontrollers design og operationelle effektivitet har omfattet de kontrolmal og tilknyttede
kontroller, der er udvalgt af ledelsen, og som fremgar af sektion 4. Eventuelle andre kontrolmal, tilknyt-
tede kontroller og kontroller hos Branchelgsninger og Sentia, der anvender Igsningen, beskrevet i sek-
tion 3, er ikke omfattet af vores test.

Test af design og operationel effektivitet har omfattet de kontroller, som blev vurderet ngdvendige for
at kunne opna hgj grad af sikkerhed for, at de anfgrte kontrolmal blev opnaet i hele perioden fra 1. ja-
nuar - 31. december 2024.

For den del af it-miljgerne, der i perioden 1. januar - 31. december 2024 har vearet outsourcet til Sentia,
har vi foretaget test af design, implementering og operationel effektivitet af kontrollerne hos Sentia.

Udfarte tests

De udfegrte tests i forbindelse med fastleeggelsen af kontrollers design og operationelle effektivitet er
beskrevet nedenfor:

Inspektion Gennemlasning af dokumenter og rapporter, som indeholder angivelse
omkring udfgrelse af kontrollen. Dette omfatter bl.a. gennemlasning af og
stillingtagen til rapporter og anden dokumentation for at vurdere, om spe-
cifikke kontroller er designet, sa de kan forventes at blive effektive, hvis de
implementeres. Endvidere vurderes det, om kontroller overvages og kon-
trolleres tilstraekkeligt og med passende intervaller.

Pa de tekniske platforme, databaser og netveaerkskomponenter har vi te-
stet den specifikke systemopsatning for at pase, om kontroller er designet
og effektive i hele perioden fra 1. januar - 31. december 2024.

Forespgrgsler Forespergsel af passende personale hos Branchelgsninger. Forespargsler
har omfattet spargsmal om, hvordan kontroller udferes.

Observation Vi har observeret kontrollens udfgrelse.
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4.3 Kontrolmal, kontrolaktivitet, test og resultat heraf

F&P Branchelgsninger
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Autotaks-systemet

Nr.

Branchelgsninger's kontrolaktivitet

EY's udfgrte test

Resultat af EY's test

Al

Der foreligger skriftlige procedurer, som indeholder krav om,
at der alene ma foretages behandling af personoplysninger,
nar der foreligger en instruks.

Der er krav om Igbende - og mindst en gang arligt - vurdering
af, om procedurerne skal opdateres.

Branchelgsninger:

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at behandling af personoplys-
ninger alene foregar i henhold til instruks.

Inspiceret, at procedurer er opdateret.

Ingen afvigelser konstateret.

A2

Branchelgsninger udfgrer alene den behandling af personop-
lysninger, som fremgar af instruks fra dataansvarlig.

Branchelgsninger:

Inspiceret, at ledelsen sikrer, at behandling af
personoplysninger alene foregar i henhold til in-
struks.

Ingen afvigelser konstateret.

A.3

Branchelgsninger underretter omgaende den dataansvarlige,
hvis en instruks efter databehandlerens mening er i strid med
databeskyttelsesforordningen eller databeskyttelsesbestem-
melser i anden EU-ret eller medlemsstaternes nationale ret.

Branchelgsninger:

Inspiceret, at der er procedurer for underretning
til den dataansvarlige i tilfeelde, hvor behandling
af personoplysninger vurderes at vaere i strid
med lovgivningen.

Forespurgt, om der har veret tilfeelde af behand-
ling i strid med databeskyttelsesforordningen.

Branchelgsninger har oplyst, at der har
ikke vaeret handlet i strid med databeskyt-
telsesforordningen i erklaeringsperioden.

Ingen afvigelser konstateret.
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kontroller i perioden 1. januar - 31. december 2023 relateret til
Autotaks-systemet

Nr. Branchelgsninger's kontrolaktivitet EY's udfgrte test Resultat af EY's test
B.1 Der foreligger skriftlige procedurer, som indeholder krav om, | Branchelgsninger: Ingen afvigelser konstateret.
at der etableres aftalte sikringsforanstaltninger for behandling Inspiceret, at der foreligger formaliserede proce-
af personoplysninger i overensstemmelse med aftalen med durer, der sikrer, at der etableres de aftalte sik-
den dataansvarlige. kerhedsforanstaltninger.
Der foretages Igbende - og mindst en gang rligt - vurdering Inspiceret, at procedurer er opdateret.
af, om procedurerne skal opdateres.
Stikprgvevist inspiceret, at der er etableret de
sikringsforanstaltninger, der fremgar af databe-
handleraftalerne.
B.2 Branchelgsninger har foretaget en risikovurdering og pd bag- | Branchelgsninger: Ingen afvigelser konstateret.
grund heraf implementeret de tekniske foranstaltninger, der Inspiceret, at der foreligger formaliserede proce-
er vurderet relevante for at opné en passende sikkerhed, her- durer, der sikrer, at Branchelgsninger foretager
under etableret de med dataansvarlige aftalte sikringsforan- en risikovurdering for at opn& en passende sik-
staltninger. kerhed.
Inspiceret, at den foretagne risikovurdering er
opdateret og omfatter den aktuelle behandling af
personoplysninger.
Inspiceret, at Branchelgsninger har identificeret
tekniske foranstaltninger, som sikrer en pas-
sende sikkerhed i overensstemmelse med risiko-
vurderingen.
B.3 Der er for de systemer og databaser, der anvendes til behand- | Sentia: Ingen afvigelser konstateret.
ling af personoplysninger, installeret antivirus, som Igbende Inspiceret proceduren for sikring mod malware.
opdateres. Stikprevevist inspiceret, at servere har opdateret
antivirus program.
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Nr.

Branchelgsninger's kontrolaktivitet

F&P Branchelgsninger

Uafhangig revisors ISAE 3000-erklaering omhandlende udvalgte GDPR-
kontroller i perioden 1. januar - 31. december 2023 relateret til

EY's udfgrte test

Autotaks-systemet

Resultat af EY's test

Inspiceret at antivirus program ikke kan slas fra.

Stikprgvevist inspiceret, at klienter er registreret
i Intune og dermed overvaget for antimalware.

B.4

Ekstern adgang til systemer og databaser, der anvendes til be-
handling af personoplysninger, sker gennem sikret firewall.

Sentia:

Inspiceret, at sikkerhedsmekanismer, serviceni-
veauer og styringskrav til netvaerkstjenester ind-
gar i kontrakten.

Ingen afvigelser konstateret.

B.5

Interne netvark er segmenteret for at sikre begraenset ad-
gang til Autotaks.

Sentia:
Forespurgt om procedure for netvaerksstyring.

Observeret, at der anvendes MPLS og VLAN til
beskyttelse af kundenetvaerk.

Inspiceret, at der anvendes MPLS og VLAN til op-

deling af kundenetvaerk.

Inspiceret netvaerksdiagram samt opdeling af
brugere og informationssystemer.

Inspiceret oversigt over brugere med adgang til
netverket.

Ingen afvigelser konstateret.

B.6

Adgang til personoplysninger er isoleret til brugere med ar-
bejdsbetinget behov herfor.

Branchelgsninger:

Inspiceret, at informationssikkerhedspolitikken
indeholder styring af privilegerede adgangsret-
tigheder.

Inspiceret listen over brugere med adgangsret-
tigheder og faet bekraeftet, at disse har et ar-
bejdsbetinget behov for adgangen.

Ingen afvigelser konstateret.
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F&P Branchelgsninger
Uafhangig revisors ISAE 3000-erklaering omhandlende udvalgte GDPR-

kontroller i perioden 1. januar - 31. december 2023 relateret til
Autotaks-systemet

Resultat af EY's test

Sentia:

Forespurgt om proceduren for styring af privile-
gerede adgangsrettigheder.

Inspiceret listen over brugere med adgange samt
forespurgt, hvorvidt disse brugere har et arbejds-
betinget behov for adgangen.

B.7

Der er for de systemer og databaser, der anvendes til behand-
ling af personoplysninger, etableret systemovervagning med
alarmering.

Sentia:
Forespurgt om procedure for haendelseslogning.

Stikprgvevis inspiceret, at der er opsat haendel-
seslogning pa servere.

Stikprgvevis inspiceret, at der er opsat logning af
aktiviteter udfert af systemadministratorer m.v.
pa servere.

Stikprgvevist inspiceret, at klienter er registreret
i Intune og dermed overvaget for antimalware.

Inspiceret dokumentation for at der foretages
manedlige sdrbarhedsscanninger.

Ingen afvigelser konstateret.

B.8

Der er udarbejdet og implementeret en politik for anvendelse
af kryptografi til beskyttelse af information.

Branchelgsninger:
Inspiceret proceduren for kryptografi.
Inspiceret dokumentation for opseetningen af of-

fentlig web trafik er beskyttet med SSL, herunder
at der foreligger et validt certifikat.

Ingen afvigelser konstateret.
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Autotaks-systemet

Nr. Branchelgsninger's kontrolaktivitet EY's udfgrte test Resultat af EY's test
B.9 Haendelseslogning til registrering af brugeraktivitet, undtagel- | Sentia: Logs opbevares ikke pd separate servere,
ser, fejl og informationssikkerhedshandelser udferes og opbe- | Forespurgt om proceduren for beskyttelse af log- | der er utilgaengelige for personer, hvis
vares. ning. handlinger bliver logget. Loggen kan der-
. o med manipuleres eller slettes af alle admi-
Aktiviteter udfert af systemadministrator og systemoperatgr | Stikprovevis inspiceret, at der er opsat haendel- | it torer.
logges, og loggene beskyttes. seslogning pa servere.
. . Ingen yderligere afvigelser konstateret.
Inspiceret, om opsamlede oplysninger om bruger-
aktivitet i logs er beskyttet mod manipulation og
sletning.
B.11 De etablerede tekniske foranstaltninger testes Igbende ved Sentia: Sentia har oplyst, at de ikke udfgrer penet-
sarbarhedsscanninger og penetrationstests. . . rationstest i henhold til kontrakten med
Forespurgt om der foreligger formaliserede pro- Branchelgsninger
cedurer for Igbende tests af tekniske foranstalt- ’
ninger, herunder gennemfgrsel af sarbarheds- Ingen yderligere afvigelser konstateret.
scanninger og penetrationstests.
Inspiceret dokumentation for at der foretages
manedlige sadrbarhedsscanninger.
B.12 | Andringer til systemer, databaser og netverk fglger fastlagte | Branchelgsninger og Sentia: Ingen afvigelser konstateret.
procedurer, som sikrer vedligeholdelse med relevante opdate- NSO t at der foreli f i d )
ringer og patches, herunder sikkerhedspatches. nspiceret, ? er foreligger formaliserede proce
durer for handtering af a&ndringer til systemer,
databaser og netvaerk, herunder handtering af
relevante opdateringer, patches og sikkerheds-
patches.
Inspiceret ved udtraek af tekniske sikkerhedspa-
rametre og -opsatninger, at systemer, databaser
og netveerk er opdateret med aftalte eendringer
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kontroller i perioden 1. januar - 31. december 2023 relateret til
Autotaks-systemet

af brugeradgange til personoplysninger. Brugeres adgang re-
vurderes regelmaessigt, herunder at rettigheder fortsat kan
begrundes i et arbejdsbetinget behov.

Inspiceret, at der foreligger formaliserede proce-
durer for tildeling og afbrydelse af brugernes ad-
gang til systemer og databaser, som anvendes til
behandling af personoplysninger.

Stikprgvevist inspiceret pa medarbejderes ad-
gange til Autotaks, at de tildelte brugeradgange
er godkendt, og at der er et arbejdsbetinget be-
hov.

Stikprevevist inspiceret pa fratradte medarbej-
dere, at disses adgange til Autotaks er rettidigt
deaktiveret eller nedlagt.

Inspiceret, at der foreligger dokumentation for
regelmaessig - mindst en gang arligt - vurdering
og godkendelse af tildelte brugeradgange.

Nr. Branchelgsninger's kontrolaktivitet EY's udfgrte test Resultat af EY's test
og relevante opdateringer, patches og sikker-
hedspatches.
B.13 Der er formaliseret forretningsgang for tildeling og afbrydelse | Branchelgsninger og Sentia: Ingen afvigelser konstateret.
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Nr. Branchelgsninger's kontrolaktivitet EY's udfgrte test Resultat af EY's test
C.1 Branchelgsninger's ledelse har godkendt en skriftlig informati- | Branchelgsninger: Ingen afvigelser konstateret.
onssikkerhedspolitik, som er kommunikeret til alle relevante Inspiceret, at der foreligger en informationssik-
interessenter, herunder Branchelgsninger’s medarbejdere. It- | yorhedspolitik, som ledelsen har behandlet og
sikkerhedspolitikken tager udgangspunkt i den gennemfaorte ri- | 4odkendt inden for det seneste &r.
sikovurdering.
. ) Inspiceret dokumentation for, at informationssik-
Der foretages labende - og mindst en gang arligt - vurdering kerhedspolitikken er kommunikeret til relevante
af, om it-sikkerhedspolitikken skal opdateres. interessenter, herunder databehandlerens med-
arbejdere.
C.2 Branchelgsninger's ledelse har sikret, at informationssikker- Branchelgsninger: Ingen afvigelser konstateret.
hedspolitikken ikke er i modstrid med indgdede databehandler- . . .
aftaler. Inspiceret dokumentation for ledelsens vurdering
af, at Informationssikkerhedspolitikken generelt
lever op til kravene om sikringsforanstaltninger
og behandlingssikkerheden i indgdede databe-
handleraftaler.
Stikprgvevist inspiceret, om kravene i databe-
handleraftalerne er deekket af informationssik-
kerhedspolitikkens krav til sikringsforanstaltnin-
ger og behandlingssikkerheden.
c3 Der udfgres en efterprgvning af medarbejdere i forbindelse Branchelgsninger: Branchelgsninger har oplyst, at der ikke er
med ansettelse. Efterprgvningen omfatter i relevant omfang: . . . . . ansat nogle medarbejdere i erklaeringsperi-
Inspiceret informationssikkerhedspolitikken for o -
- A eo oden, som har faet adgang til Autotaks.
Referencer fra tidligere ansattelser. screeningsproces for personer, der vil fa adgang
Straffeattest. til it-kritiske data. Ingen afvigelser konstateret.
Forespurgt om der ansat medarbejdere i erklae-
ringsperioden, som har faet adgang til Autotaks.
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Nr.

Branchelgsninger's kontrolaktivitet

EY's udfgrte test

Resultat af EY's test

C.4

Ved ansettelse underskriver medarbejdere en fortrolighedsaf-
tale. Endvidere bliver medarbejderen introduceret til informa-
tionssikkerhedspolitik og procedurer vedrgrende databehand-
ling samt anden relevant information i forbindelse med medar-
bejderens behandling af personoplysninger.

Branchelgsninger:

Inspiceret procedure for ansattelser og de sik-
kerhedsopgaver, der skal udfgres i den forbin-
delse.

Inspiceret, at standardkontraktformularen inde-
holder et punkt vedrgrende ansvar for informati-
onssikkerhed.

Forespurgt om der ansat medarbejdere i erklae-
ringsperioden, som har faet adgang til Autotaks.
Sentia:

Forespurgt om procedure for udarbejdelse af
kontrakter til medarbejdere og kontrahenter.

Inspiceret, at en standardansattelseskontrakt in-

deholder pdgaeldendes og virksomhedens ansvar
for informationssikkerhed.

Inspiceret, at medarbejdere under alle tidspunk-

ter er underlagt informationssikkerhedspolitik-
ken, jf. personalehandbogen.

Stikprevevis inspiceret, at nyansatte far tilsendt
relevante procedurer og politikker.

Branchelgsninger:

Branchelgsninger har oplyst, at der ikke er
ansat nogle medarbejdere i erklaeringsperi-
oden, som har faet adgang til Autotaks.

Ingen afvigelser konstateret.
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Uafhangig revisors ISAE 3000-erklaering omhandlende udvalgte GDPR-

kontroller i perioden 1. januar - 31. december 2023 relateret til
Autotaks-systemet

Resultat af EY's test

C.5

Ved fratraedelse er der implementeret en proces, som sikrer,
at brugerens rettigheder bliver inaktive eller ophgrer, herun-
der at aktiver inddrages.

Branchelgsninger:

Inspiceret informationssikkerhedspolitikken for
fratraedelsespolitik.

Stikprgvevist inspiceret, at fratradte medarbej-
der i erklaeringsperioden, har faet frataget sine
adgange til Autotaks, herunder at aktiver er ind-
draget.

Sentia:
Forespurgt om proceduren for inddragelse og ju-
stering af adgangsrettigheder.

Stikprpvevis inspiceret, at fratradte medarbejde-
res adgange lukkes ved fratredelse.

Ingen afvigelser konstateret.

C.6

Der gennemfgres Ipbende awareness-traening af databehand-

lerens medarbejdere i relation til it-sikkerhed generelt samt
behandlingssikkerhed i relation til personoplysninger.

Branchelgsninger:

Inspiceret, at Branchelgsninger udbyder aware-
ness-traning til medarbejderne omfattende ge-
nerel it-sikkerhed og behandlingssikkerhed i rela-
tion til personoplysninger.

Inspiceret dokumentation for, at alle medarbej-
dere, som enten har adgang til eller behandler
personoplysninger, har gennemfert den udbudte
awareness-traning.

Ingen afvigelser konstateret.
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F&P Branchelgsninger
Uafhangig revisors ISAE 3000-erklaering omhandlende udvalgte GDPR-

kontroller i perioden 1. januar - 31. december 2023 relateret til
Autotaks-systemet

Nr. Branchelgsninger's kontrolaktivitet EY's udfgrte test Resultat af EY's test
D.1 Der foreligger skriftlige procedurer, som indeholder krav om, | Branchelgsninger: Ingen afvigelser konstateret.
at der foretages opbevaring og sletning af personoplysninger i | |nspiceret, at der foreligger formaliserede proce-
overensstemmelse med aftalen med den dataansvarlige. durer for opbevaring og sletning af personoplys-
Der foretages Igbende - og mindst en gang arligt - vurdering ninger i overensstemmelse med aftalen med den
af, om procedurerne skal opdateres. dataansvarlige.
Inspiceret, at procedurerne er opdateret.
D.2 Der er aftalt fglgende specifikke krav til Branchelgsningers op- | Branchelgsninger: Ingen afvigelser konstateret.
bevaringsperioder og sletterutiner for Autotaks: Inspiceret, at de foreliggende procedurer for op-
Data slettes, sdfremt en kontrakt opherer. bevaring og sletning indeholder de specifikke
krav til databehandlerens opbevaringsperioder
Data slettes automatisk efter gaeldende regler i databe- og sletterutiner.
handleraftalen. ) o )
Stikprevevist inspiceret, at der er dokumentation
for, at personoplysninger er slettet i overens-
stemmelse med de aftalte sletterutiner.
D.3 Ved opher af behandling af personoplysninger for den dataan- | Branchelgsninger: Ingen afvigelser konstateret.
svarlige er data i henhold til aftalen med den dataansvarlige: Inspiceret, at der foreligger formaliserede proce-
Tilbageleveret til den dataansvarlige og/eller durer for behandling af den dataansvarliges data
ved ophgr af behandling af personoplysninger.
Slettet, hvor det ikke er i modstrid med anden lovgivning. ) o
Stikprevevist inspiceret ved ophgrte databehand-
linger i erklaeringsperioden, at der er dokumenta-
tion for, at den aftalte sletning af data er udfert.
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Autotaks-systemet

kun finde sted pa de af den dataansvarlige godkendte lokalite-
ter, lande eller lande omrader.

Forespurgt om Branchelgsninger har en samlet
oversigt over behandlingsaktiviteter med angi-
velse af lokaliteter, lande eller lande omrader.

Stikprevevist inspiceret, om der er dokumenta-
tion for, at opbevaring af personoplysninger,
alene foretages pa de lokaliteter, der fremgar af
databehandleraftalen.

Nr. Branchelgsninger's kontrolaktivitet EY's udfgrte test Resultat af EY's test
E.1 Der foreligger skriftlige procedurer, som indeholder krav om, | Branchelgsninger: Ingen afvigelser konstateret.
at der alene foretages opbevaring af personoplysninger i over- | |nspiceret, at der foreligger formaliserede proce-
ensstemmelse med aftalen med den dataansvarlige. durer for, at der alene foretages opbevaring og
Der foretages Igbende - og mindst en gang arligt - vurdering behandling af personoplysninger i henhold til da-
af, om procedurerne skal opdateres. tabehandleraftalerne.
Inspiceret, at procedurerne er opdateret.
E.2 Branchelgsninger's databehandling inklusive opbevaring ma Branchelgsninger: Ingen afvigelser konstateret.

24

Penneo dokumentnagle: MMUWP-SKTM3-XNGM4-O0QUX-DLV8A-6WDBG



EY

F&P Branchelgsninger
Uafhangig revisors ISAE 3000-erklaering omhandlende udvalgte GDPR-

kontroller i perioden 1. januar - 31. december 2023 relateret til
Autotaks-systemet

Nr. Branchelgsninger's kontrolaktivitet EY's udfgrte test Resultat af EY's test
F.1 Der foreligger skriftlige procedurer, som indeholder krav til Branchelgsninger: Ingen afvigelser konstateret.
Branchelgsninger ved anvendelse af underdatabehandlere, Inspiceret, at der foreligger formaliserede proce-
herunder krav om underdatabehandleraftaler og instruks. durer for anvendelse af underdatabehandlere,
Der er krav om Igbende - og mindst en gang &rligt - vurdering | herunder krav om underdatabehandleraftaler og
af, om procedurerne skal opdateres. instruks.
Inspiceret, at procedurerne er opdateret.
F.2 Branchelgsninger anvender alene underdatabehandlere til be- | Branchelgsninger: Ingen afvigelser konstateret.
handling af personoplysninger, der er specifikt eller generelt Inspiceret, om Branchelgsninger har en samlet
godkendt af den dataansvarlige. og opdateret oversigt over anvendte underdata-
behandlere.
Stikprevevist inspiceret, at der er dokumentation
for, at underdatabehandlere fra Branchelgsnin-
gers oversigt over underdatabehandlere fremgar
af databehandleraftalerne - eller i @vrigt er god-
kendt af den dataansvarlige.
F.3 Ved @ndringer i anvendelsen af generelt godkendte underda- | Branchelgsninger: Ingen afvigelser konstateret.
tabehandlere underrettes den dataansvarlige rettidigt i for- Inspiceret, at der foreligger formaliserede proce-
hold til at kunne gore indsigelse gaeldende og/eller traekke per- | qyrer for underretning til den dataansvarlige ved
sondata tilbage fra databehandleren. a@ndringer i anvendelse af underdatabehandlere.
Ved &ndringer i anvendelse af specifikt godkendte underdata- | |nspiceret dokumentation for, at de dataansvar-
behandlere er dette godkendt af den dataansvarlige. lige er underrettet ved andring i anvendelse af
underdatabehandlerne i erkleeringsperioden.
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Nr. Branchelgsninger's kontrolaktivitet EY's udfgrte test Resultat af EY's test

F.4 Branchelgsninger har palagt underdatabehandleren de samme | Branchelgsninger: Ingen afvigelser konstateret.
databeskyttelsesforpligtelser som dem, der er forudsat i data- | nspiceret, at Branchelgsninger har pélagt under-
behandleraftalen el.lign. med den dataansvarlige. databehandleren de samme databeskyttelsesfor-

pligtelser som dem, der er forudsat i databehand-
leraftalen el.lign. med den dataansvarlige.

F.5 Branchelgsninger har en oversigt over godkendte underdata- | Branchelgsninger: Ingen afvigelser konstateret.
behandlere med angivelse af: Inspiceret, at Branchelgsninger har en samlet og

Navn opdateret oversigt over anvendte og godkendte
underdatabehandlere.

CVR-nr. ) ) o )
Inspiceret, at oversigten som minimum indehol-

Adresse der de kraevede oplysninger om de enkelte under-

Beskrivelse af behandlingen databehandlere.

F.6 Branchelgsninger foretager pa baggrund af ajourfert risiko- Branchelgsninger: Branchelgsninger har ikke foretaget en ri-
vurdering af den enkelte underdatabehandler og den aktivitet, | Forespurgt dokumentation for, at der er foreta- sikovurdering af den enkelte underdatabe-
der foregdr hos denne, en Igbende opfglgning herpa ved mg- get en risikovurdering af den enkelte underdata- | handler og den aktuelle behandlingsaktivi-
der, inspektioner, gennemgang af revisionserkleering eller lig- | penandler og den aktuelle behandlingsaktivitet tet hos denne, samt foretaget behgrig op-
nende. hos denne. folgning pa tekniske og organisatoriske

. . . foranstaltninger og behandlingssikkerhe-
Den dataansvarlige orienteres om den opf@lgning, der er fore- Forespurgt dokumentatien for, at der er foreta- den hos 4 ud af 5 af de anvendte underda-
taget hos underdatabehandlere. get behgrig opfelgning pa tekniske og organisa- tabehandlere.
toriske foranstaltninger og behandlingssikkerhe- ) )
den hos de anvendte underdatabehandlere. Ingen yderligere afvigelser konstateret.
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Nr. Branchelgsninger's kontrolaktivitet EY's udfgrte test Resultat af EY's test
G.1 Der foreligger skriftlige procedurer, som indeholder krav om, | Branchelgsninger: Ingen afvigelser konstateret.
at Branchelgsninger alene overfgrer personoplysninger til Inspiceret, at der foreligger formaliserede proce-
tredjelande eller internationale organisationer i overensstem- durer, der sikrer, at personoplysninger alene
melge med aftalen med den dataansvarlige pa baggrund af et overfores til tredjelande eller internationale orga-
gyldigt overfgrselsgrundlag. nisationer i henhold til aftale med den dataan-
Der foretages Igbende - og mindst en gang arligt - vurdering svarlige pa baggrund af et gyldigt overforsels-
af, om procedurerne skal opdateres. grundiag.
Inspiceret, at procedurerne er opdateret.
G.2 Branchelgsninger ma kun overfare personoplysninger til tred- | Branchelgsninger: Ingen afvigelser konstateret.
jelande eller internationale organisationer efter instruks fra Inspiceret, at Branchelgsninger har en oversigt
den dataansvarlige. over overfgrsler af personoplysninger til tredje-
lande eller internationale organisationer.
Inspiceret at lokationen for Microsofts behand-
ling af data er Amsterdam.
G.3 Branchelgsninger har i forbindelse med overfgrsel af person- Branchelgsninger: Ingen afvigelser konstateret.
oplysninger til tredjelande eller internationale organisationer Inspiceret at der er dokumentation at Branche-
vurderet og dokumenteret, at der eksisterer et gyldigt over- lgsninger har vurderet og dokumenteret, at der
ferselsgrundlag. eksisterer et gyldigt overfarselsgrundlag i forbin-
delse med overfgrsel af personoplysninger til
tredjelande.
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dette er aftalt, muligger en rettidig bistand til den dataansvar-
lige i relation til udlevering, rettelse, sletning eller begraens-
ning af og oplysning om behandling af personoplysninger til
den registrerede.

Inspiceret, at de foreliggende procedurer for bi-
stand til den dataansvarlige indeholder detalje-
rede procedurer for:

Udlevering af oplysninger
Rettelse af oplysninger
Sletning af oplysninger

Begraensning af behandling af personoplys-
ninger

Oplysning om behandling af personoplysnin-
ger til den registrerede.

Forespurgt om Branchelgsninger har ydet bi-
stand til den dataansvarlige i erklaeringsperioden
i relation til udlevering, rettelse, sletning eller be-
graensning af og oplysning om behandling af per-
sonoplysninger til den registrerede.

Nr. Branchelgsninger's kontrolaktivitet EY's udfgrte test Resultat af EY's test
H.1 Der foreligger skriftlige procedurer, som indeholder krav om, | Branchelgsninger: Ingen afvigelser konstateret.
at Branchelgsninger skal bistd den dataansvarlige i relation til Inspiceret, at der foreligger formaliserede proce-
de registreredes rettigheder. durer for databehandlerens bistand af den data-
Der foretages Igbende - og mindst en gang &rligt - vurdering ansvarlige i relation til de registreredes rettighe-
af, om procedurerne skal opdateres. der.
Inspiceret, at procedurerne er opdateret.
H.2 Branchelgsninger har etableret procedurer, som i det omfang, | Branchelgsninger: Branchelgsninger har oplyst, at de ikke har

modtaget anmodninger om bistand i rela-
tion til udlevering, rettelse, sletning eller
begransning af og oplysning om behand-
ling af personoplysninger til den registre-

rede i erkleringsperioden.

Ingen afvigelser konstateret.
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F&P Branchelgsninger
Uafhangig revisors ISAE 3000-erklaering omhandlende udvalgte GDPR-

kontroller i perioden 1. januar - 31. december 2023 relateret til
Autotaks-systemet

Nr. Branchelgsninger's kontrolaktivitet EY's udfgrte test Resultat af EY's test

.1 Der foreligger skriftlige procedurer, som indeholder krav om, | Branchelgsninger: Ingen afvigelser konstateret.
at databehandleren skal underrette de dataansvarlige ved Inspiceret, at der foreligger formaliserede proce-
brud pa persondatasikkerheden. durer, der indeholder krav til underretning af de
Der foretages Igbende - og mindst en gang arligt - vurdering dataansvarlige ved brud pa persondatasikkerhe-
af, om procedurerne skal opdateres. den.

Inspiceret, at proceduren er opdateret.

1.2 Branchelgsninger har etableret fglgende kontroller for identifi- | Branchelgsninger: Ingen afvigelser konstateret.

kation af eventuelle brud pa persondatasikkerheden: Forespurgt, hvordan der gennemfgres aware-

Awareness hos medarbejdere ness-traening i.relat.ion til it-sjkkerhed generelt

samt be-handlingssikkerhed i relation til person-
oplysninger.
Inspiceret dokumentation for afholdt awareness-
traening.
Stikprevevis inspiceret, at der er afholdt aware-
ness-traening for nyansatte som en del af deres
onboarding.

1.3 Branchelgsninger har ved eventuelle brud pd persondatasik- Branchelgsninger: Branchelgsninger har oplyst, at der ikke er
kerheden underrettet den dataansvarlige uden ungdig forsin- Forespurgt Branchelgsninger og deres underda- registreret nogen brud pa persondatasik-
kelse efter at vaere blevet opmarksom pd, at der er sket brud | tapehandierne, om de har konstateret nogen kerheden i erkleeringsperioden som relate-
pd persondatasikkerheden hos Branchelgsninger eller en un- brud p& persondatasikkerheden i erkleringsperi- | rer sig til Autotaks.
derdatabehandler. oden .

: Ingen afvigelser konstateret.
Inspiceret liste af sikkerhedshaendelser og poten-
tielle persondatabrud.
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Uafhangig revisors ISAE 3000-erklaering omhandlende udvalgte GDPR-
kontroller i perioden 1. januar - 31. december 2023 relateret til

Autotaks-systemet

Nr.

Branchelgsninger's kontrolaktivitet

EY's udfgrte test

Resultat af EY's test

Branchelgsninger har etableret procedurer for bistand til den
dataansvarlige ved dennes anmeldelse til Datatilsynet:

Karakteren af bruddet pa persondatasikkerheden

Sandsynlige konsekvenser af bruddet pa persondatasik-
kerheden

Foranstaltninger, som er truffet eller foreslas truffet for
at handtere bruddet pa persondatasikkerheden.

Branchelgsninger:

Inspiceret, at der foreligger formaliserede proce-
durer, der indeholder krav til underretning af de

dataansvarlige ved brud pa persondatasikkerhe-

den.

Inspiceret dokumentation for, at de foreliggende
procedurer understgtter, at der treeffes foran-
staltninger for handtering af bruddet pa person-
datasikkerheden.

Forespurgt om Branchelgsninger har konstateret
nogen brud pa persondatasikkerheden i erklae-
ringsperioden.

Branchelgsninger har oplyst, at der ikke er
registreret nogen brud pa persondatasik-
kerheden i erklaeringsperioden, hvorpa
man er blevet bedt om at assistere i for-
hold til anmeldelse til Datatilsynet.

Ingen afvigelser konstateret.
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